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Saldirt Tespit Sistemlerini (Intrusion Detection Systems — IDS) destekleyen makine Ogrenmesi
algoritmalart; yiiksek boyutlu veri, ciddi sinif dengesizligi ve tek veri kiimesine dayali degerlendirmelerden
kaynaklanan sinirli genellenebilirlik gibi temel zorluklarla karg1 karsiyadir. Bu tez, s6z konusu zorluklart
ele almak amaciyla topluluk 6grenmesine dayali, ¢oklu veri kiimesi kullanan bir saldir tespit ¢ercevesi
onermektedir. Bu kapsamda, yaygin olarak kullanilan ii¢ IDS veri kiimesi olan CICIDS2017, CICIDS2018
ve UNSW-NB15 6n isleme tabi tutulmus, saldir1 etiketleri birlestirilmis ve %89,1 normal trafik ile
%10,9 saldir1 trafigi iceren 10.799.503 ag akisindan olusan tek bir ikili siniflandirma veri kiimesinde
birlestirilmistir. Veri kiimeleri arasinda adil bir karsilastirma yapilabilmesi ve veri kiimesine 6zgii
ozelliklerin etkisinin azaltilmas1 amaciyla yalnizca tiim veri kiimelerinde ortak bulunan beg akis diizeyli
ozellik kullanilmigtir: Siire (Duration), Kaynak Bayt Sayis1 (Source Bytes), Hedef Bayt Sayis1 (Destination
Bytes), Kaynak Paket Sayis1 (Source Packets) ve Hedef Paket Sayis1 (Destination Packets). Toplam on
bir siniflandirici ayn1 deneysel kosullar altinda ii¢ grupta degerlendirilmistir: temel modeller (Gaussian
Naive Bayes, K-En Yakin Komsu, Dogrusal SVM, Karar Agaci ve Lojistik Regresyon), bagging tabanl
topluluk modelleri (Random Forest, Bagging ve Extra Trees) ve boosting tabanli topluluk modelleri
(AdaBoost, Gradient Boosting ve XGBoost). Tiim modeller %80/%?20 tabakal1 egitim-test boliinmesiyle
degerlendirilmistir. Sonug¢lar, agac tabanli ve topluluk 6grenmesi yontemlerinin dogrusal ve olasiliksal
temel modellere gore belirgin bicimde daha basarili oldugunu gostermistir. Bagging algoritmasi %99,21
dogruluk, %96,38 F1-skoru ve %99,91 ROC-AUC degeri ile en yiiksek genel performansi elde etmistir. En
yiiksek kesinlik degeri (%97,68) XGBoost tarafindan, en yiiksek duyarlilik degeri (%98,65) ise Random
Forest tarafindan elde edilmistir. Bununla birlikte, tek bir Karar Agac1 ve K-En Yakin Komgu modeli de en
basarili topluluk yontemine olduk¢a yakin sonuglar vermigtir. Bu durum, segilen bes ozellikli gosterimde
topluluk 6grenmesinin sagladigi performans artiginin sinirlt oldugunu gostermektedir. Veri kiimesi bazli
degerlendirmeler, temel 6grenici ablasyon caligsmalari, hesaplama maliyeti analizleri ve bes farkli rastgele
tohum iizerinde gerceklestirilen kararlilik analizleri, Bagging yonteminin basarisinda varyans azalttminin
temel etken oldugunu gostermektedir. Bu caligma, li¢ bagimsiz veri kiimesinden elde edilen kiigiik ancak
ortak bir 6zellik kiimesi kullanilarak etkili saldir1 tespiti yapilabilecegini gostermekte ve arastirmacilar
icin yeniden iiretilebilir ¢oklu veri kiimesi tabanli bir IDS cercevesi sunmaktadir.

ANAHTAR KELIMELER: Makine 63renmesi, Saldirt Tespit Sistemi, Topluluk Ogrenmesi, Siber
Giivenlik, Ag Trafigi Analizi



ABSTRACT
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Intrusion Detection Systems (IDS) represent an important aspect of modern network security. The
machine learning algorithms that support these systems must cope with three persistent problems:
high-dimensional data, significant class imbalance, and over-reliance on single-dataset testing, which
leads to overly optimistic accuracy measures. This thesis aims to solve these problems through an
ensemble-based, multi-dataset IDS framework intended to enhance robustness and generality. Three
popular benchmark IDS datasets—CICIDS2017, CICIDS2018, and UNSW-NB 15—were preprocessed,
label-unified, and combined into a single binary-classification corpus containing 10,799,503 network flows
(89.1% benign and 10.9% attack). To perform a fair cross-dataset analysis and make the results insensitive
to dataset-specific properties, the study was limited to five flow-level features common to all datasets:
Duration, Source Bytes, Destination Bytes, Source Packets, and Destination Packets. Eleven classifiers
were tested under identical conditions in three groups: baseline models (Gaussian Naive Bayes, K-Nearest
Neighbours, Linear SVM, Decision Tree, and Logistic Regression), bagging ensembles (Random Forest,
Bagging, and Extra Trees), and boosting ensembles (AdaBoost, Gradient Boosting, and XGBoost), using
an 80/20 stratified train/test split with no separate validation set. Tree-based and ensemble approaches
clearly outperformed the linear and probabilistic baselines. The Bagging algorithm achieved the best
overall performance (99.21% accuracy, 96.38% F1-score, and 99.91% ROC-AUC), while the highest
precision was obtained by XGBoost (97.68%) and the highest recall by Random Forest (98.65%). Notably,
a single Decision Tree and KNN reached performance close to the best ensemble, indicating that the
benefit of ensembling is minimal under such a small feature set. Per-dataset evaluation, base-estimator
ablation, computational-cost measurement, and a stability analysis over five random seeds together suggest
that variance reduction is the main reason for Bagging's effectiveness. This study demonstrates that robust
intrusion detection can be performed using a small, universal feature set drawn from three independent
datasets, and it provides researchers with a reproducible multi-dataset IDS framework.

KEYWORDS: Machine Learning, Intrusion Detection System, Ensemble Learning, Cybersecurity,
Network Traffic Analysis
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1. GIRIiS

Hizla gelisen dijital cagda siber giivenlik herkes icin 6nemli bir konu haline geldi,birey
ya da devlet kurumlar1 olsun. Artan sayida siber saldir ile birlikte geleneksel giivenlik
mekanizmalarinin etkisiz oldugu agikca goriiliiyor.Ciinkii geleneksel sistemler kurallara
ve imzalara dayali ¢alisiyorlar ve bu sistemler dinamik siber saldirilar1 kargilayamiyor

(Kanimozhi & Jacob, 2021).

Yeni teknolojik gelismelerin ve uygulamalarinin yam sira Internet’in ortaya ¢ikmasi
siber suclarin artmasina ve ¢esitlenmesine neden oluyor.Siber suglar bu suglarin sanal
ortamda gerceklesmesi ve bilgisayar sistemlerine sizma ve kullanicilarin verilerini calmak
gibi eylemleri icerebilecegi yoniinden benzersizdir. Teknolojilerin hizli gelisimi,hedeflerin
artmasi ve siber sug¢larda sosyal miihendislik kullaniminin (Sibai, 2024) artmasi bu suglarin

uluslararasi niteliklerini giderek daha cok zorlagtirmaktadir.

Ayrica yapay zekanin (Al) ve makine 6greniminin (ML) yiikselisi proaktif giivenlik
onlemlerinin yaratilmasina olanak saglamaktadir (Russell & Norvig, 2021). Ger¢cekten de
Al teknolojilerine dayali giivenlik araclar1 biiyiik hacimli bilgileri analiz edebilir,sapmalari
tespit edebilir ve alisiimadik yontemlerle giivenlik kontroliinde gériilemeyen olasi tehditleri
kesfedebilir.Bu giivenlik kontrol yontemlerine tepki yerine tahmin yontemine dayali bir

degisim getirecek ve giivenlik tehditlerine kars1 tepki verilme etkinligini artirabilecektir.

Bununla ilgili aragtirmalara olan ilgi artmasina ragmen yapay zekanin mevcut teorileri
ve siber giivenlik uygulamasi arasinda belirgin bir kopukluk var (Alkahtani vd., 2025). Su
anda yapilan arastirmalar belirli bir tiir saldiriya odaklaniyor ve siber giivenlik alaninin

gerektirdigi esnekligi goz ardi ediyorlar.

Bu tezde, cesitli siber tehditlerin tespit edilmesi amaciyla Karma Savunma Modeli
kullanilarak verimli bir tespit yontemi sunulmaktadir. Calismada en iyi sonuglarin elde
edilebilmesi i¢in topluluk 6grenmesi ilkelerinin kullanilmasi onerilmektedir (Kilincer
vd., 2022; Khan vd., 2025). Modelin verimliligi, farkl1 veri kiimeleri, makine 6grenmesi

algoritmalar1 ve degerlendirme Olgiitleri kullanilarak test edilmistir.
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1.1. Konunun Onemi

Gliniimiiz diinyasinin birbirine bagh olmasindan dolay: dijital altyapi, gilinlimiiz
toplumunun ve ekonomisinin temelini olusturmaktadir. Bu bagimliligin artmasiyla birlikte
saldinn yiizeyi de genislemektedir ve insanlari,kurumlar1 hatta iilkeleri fidye yazilim
saldirilari,biiyiik veri ihlalleri,gelismis kalic1 tehdit (APT) ve sifir giin saldirilar1 gibi farkli

tiirde siber saldirilara agik hale getiriyor.

Bu tehditler alisilagelmis olanlardan yeni ve dinamik oldugu icin geleneksel kural
tabanli giivenlik duvarlar1 ve imza tabanli istilaci tespit sistemleri (IDS) bu yeni tehdidi
takip edemiyor ciinkii her ikisi de statik bir yapiya sahip ve bu nedenle bu tiir uyarlanabilir

tehditleri tespit etmek i¢in verimsizler ve bu da daha fazla yanlis alarmlara yol agiyor.

Yapay Zeka (Al) toplulugunun 6grenen modeli alanindaki yeni bir yaklasim bu sorunu

cozmeye yardimci olabilir.

Bu ciddi sonuglara yol agabilecek artan tehdit nedeniyle akilli bir siber savunma
sistemine ihtiya¢ var. Bunun nedeni siber saldir1 kampanyalarinin artan karmasiklig1 ve hizi
etkili ve verimli bir topluluk temelli siber saldir1 sistemi kaginilmaz hale getiriyor.

1.2. Cahsmanin Katkisi

Bu calismanin Yapay Zeka temelli Siber Giivenlik alanina katkis1 farkli veri
setlerinin kullamim1 yoluyla daha genel ve saglam hale getirecek yeni bir topluluk
temelli saldirn algilama yaklasimi 6nermesidir.Cogu calismanin tek bir veri kiimesi
kullanarak ¢esitli algoritmalar1 kargilagtirdigina aksine yazarlar ii¢ karsilagtirma veri kiimesi

(CICIDS2017,CICIDS2018 ve UNSW-NB15) kullanarak ayn1 deneyleri gerceklestirdiler.

Deneyin ana asamalarindan biri farkli yapilar1 olan veri setlerini esit sekilde
isleyebilecek On isleme boru hattinin olusturulmasidir. Bu siire¢ veri setlerini ikili
smiflandirma gorevi haline getirir ve tiim veri setleri icin ortak olan en kii¢iik sayida 6zelligin

secilmesini igerir.

Bu sekilde tiim veri setleri ayni1 siniflandirma probleminde dontistiiriiliir ve herhangi

bir algoritma ayn1 verilerden 6grenebilir ve belirli veri kiimesine 6zgii 6zelliklerin etkisi
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olmadan.

Ayrica ¢aligma on bir makine 6grenimi modelinin kargilagtirmali analizini sunmaktadir.
Hem klasik algoritmalar hem de topluluklarinin karsilik gelen algoritmalar1 test edilmistir.
Deney sonuclarina gore topluluk modelleri klasik algoritmalardan daha basarili olmustur.
Bu nedenle calisma topluluk temelli IDS’lerin gelistirilmesine katkida bulunmustur.

1.3. Ozgiin Katki

Bu tezin benzersizligi ¢esitli klasik makine 6grenimi algoritmalarinin uygulanmasi,test
edilmesi ve analiz edilmesinden olusmaktadir.Bu algoritmalar arasinda Rastgele Orman,Ka-
rar Agaci,Logistik Regresyon,K En Yakin Komsu,Dogrusal Destek Vektor Makinesi ve
Naive Bayes ile birlikte XGBoost,AdaBoost,Bagging,Gradient Boosting ve Extra Trees
gibi yenilik¢i birlesik 6grenme algoritmalar1 bulunmaktadir. Tiim bu algoritmalar ayn1 veri

kiimesinde aynm 6n igleme kosullar altinda egitildi,kaydedildi ve test edildi.

Bu calisma bagka herhangi bir arastirmadan bagimsizdir ve bu algoritmalarin
karsilagtirilmasi icin bir ¢erceve sunmaktadir.Bu ¢alismada kullanilan performans olgiitleri
Dogruluk, kesinlik, duyarlilik, F1-skoru ve ROC-AUC’dir. Kod tabaninda joblib kiitiiphanesi
kullamilmustir ki bu da sonuclar yeniden iiretilebilir ve kolay uygulanabilir hale getirir. Tiim
bu algoritmalar1 uygulayarak bu algoritmalar arasindaki performans farki hakkinda pratik
bilgiler elde edebilir ve bu hizli klasik makine 6grenmesi algoritmalar1 kullanilarak saldir
tespiti i¢in en uygun algoritma belirlenebilmektedir. Derin 6grenme algoritmalarindan ¢ok
daha fazla zaman alan bu algoritmalar yerine. Ayrica Bagging ile ilgili 6nemli bir ¢aligma
bulunmaktadir.

1.4. Arastirma Amaclari

Bu tezin temel amaci; genellik, 6l¢eklenebilirlik ve uygulanabilirlige odaklanarak
modern siber saldirilari tespit etmek i¢in etkili, cok veri kiimeli, topluluk tabanli bir makine

ogrenmesi sistemi gelistirmektir. Ozel amaclar sunlardir:

* Geleneksel IDS’lerin ve tekil makine 6grenmesi algoritmalarinin, siber saldir bilgisi
iceren biiyiik ve cesitli veri kiimeleriyle basa ¢ikmadaki eksikliklerini belirlemek.

« Uc popiiler kiyaslama veritabanin1 (CICIDS2017, CICIDS2018 ve UNSW-NB15) birlesik
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bir ikili siniflandirma problemine doniistiirerek ortak bir saldir1 tespit platformu insa
etmek.

* Veri kiimeleri arasindaki yapisal farkliliklar1 giderecek bicimde veri temizleme, etiket
standartlagtirma ve Ozellik birlestirme islemlerini gerceklestiren eksiksiz bir 6n isleme
semasi olusturmak.

* Algoritmik performanstan 6diin vermeden adil bir capraz veri kiimesi degerlendirmesini
kolaylastirmak icin tiim veri kiimeleri i¢in asgari bir 6zellik kiimesi tanimlamak ve
kullanmak.

* Geleneksel siiflandiricilar ve topluluk tabanli yontemler (Bagging, Random Forest,
Extra Trees, Gradient Boosting, AdaBoost ve XGBoost) dahil olmak iizere on bir makine
0grenmesi algoritmasinin performansini incelemek.

* Algoritmalar1 Accuracy, Precision, Recall, F1-Score ve ROC-AUC temelinde, dengesiz
bir veri kiimesinde saldirilar1 tespit etme yeteneklerine odaklanarak degerlendirmek.

e Her siiflandiriciy1 tek tek her kaynak veri kiimesi lizerinde egitip test ederek bir
genellenebilirlik analizi ve Bagging toplulugu i¢indeki temel 68reniciye yonelik bir
ablasyon caligmasi yiiriitmek.

* Gelistirilen modelin pratik yonlerini; ol¢eklenebilirlik, dagitilabilirlik ve gercek saldir

tespit senaryolarindaki uygulanabilirlik agisindan incelemek.

1.5. Arastirma Sorulari

1. Birlestirilmis ii¢ karsilagtirmali veri kiimesinden elde edilen ve en az ortak ozellik
kiimesine indirgenen bir derlenmis veri kiimesi,cesitli saldirilarilar1 tespit etmek icin
bireysel siniflandiricilara gore iistiin mii?

2. Bagging tabanli ve boosting dayali topluluklar arasinda hangisi (algilama performansi
(F1-skoru) ve hesaplama maliyeti (egitim ve ¢cikarma siiresi) arasinda)daha iyi bir denge
saglamaktadir?

3. Tek bir siniflandiricinin derlenmis veri kiimesi lizerinde egitilmesi her bir kaynak veri
kiimesi iizerinde ayr1 ayr1 egitilen bir siniflandiriciya gore daha iyi sonuglar verir mi?

4. Bagging tabanli topluluklarin varyans azaltma ve/veya dnyargi azaltma mekanizmalarinin

verimliligini ne saglar?
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5. Olgiilen performansin ne kadar1 sinif oranindan, ne kadar1 siniflandiric kapasitesinden

kaynaklanmaktadir?

1.6. Tez Yapisi

e Boliim 1: Giris. Tezin arka planina, amaglarina, katkisina ve yapisina genel bir bakig
sunar.

* Boliim 2: Onceki Calismalar. Geleneksel IDS sistemlerine, makine 6grenmesinin siber
giivenlikteki roliine, topluluk yontemlerine ve son gelismelere genel bir bakis sunar.

¢ Boliim 3: Materyaller ve Yontemler. Kullanilan veri kiimeleri, 6n isleme, siniflandiricilar,
topluluk yontemleri ve degerlendirme olciitlerine iliskin ayrintilar1 saglar.

e Boliim 4: Bulgular. Farkli stmiflandiricilarin performansim kargilagtirarak ¢alismanin
bulgularini sunar.

e Boliim 5: Tartisma. Temel ampirik bulgulari, metodolojik katkilar1 ve caligmanin
stirliliklarint yorumlar.

e Boliim 6: Sonug. Tezin basardiklarini ve Bagging’in iistiinliigiiniin esasen varyans
azaltimindan kaynaklandigina dair temel i¢goriiyii 6zetler.

 Boliim 7: Oneriler. Uygulayicilar ve arastirmacilar icin pratik onerilerin yani sira

gelecekteki calismalara yonelik yonergeler sunar.
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2. ONCEKIi CALISMALAR

Bu boliim yapay zekanin siber giivenlikte kullanimi konusunda daha 6nce yapilan arag-
tirmalar ayrintili bir sekilde sentezlemektedir 6zellikle topluluk 6grenme algoritmalarinin
IDS’ye (Russell & Norvig, 2021) uygulanmast iizerine. Yapay zekanin ¢esitli arastirma alan-
larinda biiytik ilerlemeler kaydetmesine ragmen son arastirmalar tek algoritmalt modellerin
modern siber tehditlerin artan karmagikligiyla basa ¢ikarken sorunlar yasadigimi kanitliyor
(Sharafaldin vd., 2018) .Bu yiizden arastirmacilar arasinda dogrulugu iyilestirmek,yanlis
alarm sayisin1 azaltmak vesifir giin saldirilarina kargi direnci artirmak i¢in hibrit modeller

daha yaygin hale geldi (Khan vd., 2025) (Alkahtani vd., 2025) .

Inceleme siireci konuyla ilgili teorik arka plana baslyor; yapay zekanimn temelleri
(Russell & Norvig, 2021) ve yapay zekanin siber giivenlik sistemlerinin gelisimi tarihsel
evrimi.Sonrasinda tehditleri tespit etme,tanimlama ve bunlara yanit verme konusunda
makine 08renimi ve derin 6grenme teknolojilerinin uygulamalarina ve uygulamalarina
odaklantyor.(Winston, 1992) tarafindan belirtildigi gibi CHEM gibi hibrit topluluk 6grenme
algoritmalar1 ve y1ginlama tabanli yontemler diger tiirlerdeki IDS’lere gore iyi sonuclar

gostermistir.

Bu ¢alismalarin giiclii ve zayif yonlerini analiz ederek bu boliim dl¢eklenebilirlik,acik-
lanabilirlik (Khan vd., 2025) ve gercek zamanli uyumluluk (Kanimozhi & Jacob, 2019a)
gibi alanlarda mevcut yaklagimlardaki bosluklar: belirleyecektir.Bu sekilde onerilen hibrit
siber giivenlik sistemi olusturulacaktir.

2.1. Siber Giivenlikte YZ’nin Kavramsal Temelleri

Yapay zekanin (YZ) temel hedeflerinden biri insanlarin yeteneklerini gelistirmek
ve karmagik karar alma siireclerini desteklemektir. Bununla birlikte diger teknolojik
yenilikler is ylikiinii azaltirken YZ tiim insanlarin hizmetinde olan baglantili sistemlerin
yonetimini gelistirmeye calismaktadir.YZ simdi insanlarin hayatin1 degistirebilecek ve
esitsizligi ¢ozebilecek ve ayn1 zamanda acilan azaltabilecek devrim niteliginde bir icat olarak
goriililyor.YZ’nin uygulamalar1 Google, Netflix, Facebook gibi popiiler web sitelerinde

goriilebilir. Bu da giiniimiiz diinyas1 i¢in YZ’den biiyiik bir fayda sagladigin1 gostermektedir
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(Winston, 1992) .

Zeka genellikle gevreyi algilama yetenegi,bu hakkinda mantikli sonuclar ¢ikarma ve
hedeflere ulagsmak i¢in rasyonel davranig sergileme yetenegi olarak tanimlanir. Makineler
bilin¢g ve ne oldugunu anlayamayabilir fakat yapay zeka bilimi bilincli ve ne oldugunu
anlayabilen akilli ajanlar yaratmaktadir. Bu ajanlar bile bile 6grenebilir,uyum saglayabilir
ve hatta belirsiz kosullarda bile kararlar alabilir. Siber giivenlikte akilli ajanlar aglar1 kotii

amach eylemlerden korumak icin 6nemlidir (Russell & Norvig, 2021) .

Insan zekasina sahip makinelerin yetenegi 20. yiizy1lin ortalarina dogru bilim insanlar
icin bir nesne haline geldi. John McCarthy ve Alan Turing YZ kavraminin kuruculari olarak
kabul edilir.O zamandan beri YZ’yi ilerletmek icin ¢cok sayida arastirma yapildi. Dogal Dil
Isleme 1970’lerde derin 6grenme ve yapay sinir aglar1 gibi kavramlarla birlikte YZ nin
ayr1 bir alam haline geldi.YZ teknolojilerinin gelisimi insan toplumunu farkli sekillerde

etkilemektedir ve yeni firsatlar dogmaktadir (Russell & Norvig, 2021) .

Son arastirmalar 6zellikle COVID-19 pandemisi gibi bir kriz doneminde YZ’nin
siber giivenligin artan roliinii gostermistir.YZ verileri analiz etme ve hiikiimetlere uygun
yanitlar konusunda bilgi saglama konusunda verimliligini kanitlamistir. Ancak bu sistemler
hackerlar tarafindan hedef haline gelmistir ve tahmin modellerini ¢arpitabilir ve zararl
kararlar alabilirler. Ayrica tip alaninda YZ destekli robotlar yeni adli sorunlar yaratmistir
ve bu sorunlar i¢in 6zel dijital sorusturma yaklasimlar1 gerekmektedir.YZ nin yiiz ve ses
tanima gibi biyometrik giivence alanlarinda kullanimi 6zellikle Avrupa’da temas takibi
uygulamalar1 nedeniyle biiyiik gizlilik endiseleri dogurmustur. Bu calismalar teknolojik
gelismelerin ulusal siber giivenlik stratejilerine nasil entegre edilecegini ve bu entegrasyonun
yasal ve etik yonlerini g6z oniinde bulundurmanin ne kadar 6nemli oldugunu gostermektedir

(Feng vd., 2020).

Siber giivenlik, baglantili yazilim ve bilgiyi tiim tiirden zararlardan,yetkisiz erigilerden
veya siber saldirilardan korumak i¢in alinan 6nlemlerin bir setidir. Bilisim Teknolojileri
siirekli degisirken yeni tehditler ortaya cikmaktadir.YZ’nin artan giicii oyun,iiretim,saglik
hizmeti,egitim ve dogal dil igsleme gibi alanlarda yenilikler ve farkli tiirde otomasyonlar

yaratmaya olanak saglamaktadir (Russell & Norvig, 2021).
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2.2. Saldir1 Tespitinde Makine Ogrenmesinin Evrimi

Bilgi teknolojilerindeki gelismelerle birlikte siber suglar geleneksel su¢lardan fark-
Iilagmaktadir. Sucun belli bir tiirii degil kullanilan teknoloji sugun farklilasmasinda rol
oynamaktadir. Geleneksel su¢ bicimleri siber alana taginirken kotii amagh yazilimlar,botnet-
ler ve ag ihlalleri gibi yontemler ve araclar geleneksel su¢ yontemlerini ve araclarimi yer
degistirmigtir. Ancak sucun arkasindaki su¢lu niyeti degistirilmemistir.Siber suclarin 6ziinii
olusturan seyin transnasyonel,hizli ve goriinmez dogasidir. Suglular uzak bir yerden suc
isleyebilir ve su¢lularin anonimligi fiziksel diinyada oldugundan daha da suglular1 tespit
etmeyi zorlagtirmaktadir. Suc iglemek icin kullanilan araclardaki bu degisim siber suclar

diinya capinda kolay ve giivenli hale getirmektedir (Brenner, 2010) .

Bilgisayar aglarinin hizli biiyiimesi ve uygulama alanlar1 arttik¢a siber saldirilarin
tehlikesi giderek artmaktadir.Ote yandan Intrusion Detection Sistemleri (IDS) ve Intrusion
Prevention Sistemleri (IPS) bilgisayar aglarini saldirilardan korumak icin kritik 6neme
sahiptir. Ancak anormal durumlarin tespit edilmesindeki zorluk giincel ve cesitli veri
setlerinin bulunamamasidir. Yazarlara gore 1998’den sonra olusturulan en popiiler veri
setleri ya eski ya da cesitlilik a¢isindan sinirh ya da yeni saldir tiirlerini icermemektedir ya

da yiik bilgilerini icermemektedir (Kurniabudi vd., 2019) .

Ancak son aragtirmalar sadece bir IDS algoritmasina giivenmenin giiniimiiz siber
giivenlik tehditlerinin karmagikligina kars1 yeterli olmayabilecegini gostermektedir.Bu
sorunu ¢ozmek i¢in Konsensiis Hibrit Toplu Model (CHEM) gelistirilmistir ve Random
Forest,XGBoost,Karar Agac1 ve Cok Katmanli Algoritma (MLP) gibi farkli siniflandiricilar
icermektedir.Ayrica Aciklayict Yapay Zeka (XAI) araclart SHAP ve LIME modelin
yorumlanabilirlik 6zelligini gelistirmek icin eklenmistir CHEM’in performansi birkag
kargilagtirmali veri kiimesinde,NSL-KDD ve CIC-IDS2017 gibi veri setlerinde test
edilmistir CHEM sifir giin saldirilar1 bile kargisinda %98’in iizerinde dogruluk saglamakta
ve yanlig alarmlar1t 6nemli Ol¢lide azaltmaktadir.Bu sonuglar hibrit toplu modellerin
siber giivenlik sorunlarim1 ¢c6zmek i¢in uyarlanabilir ve pratik bir yaklagim olabilecegini

gostermektedir (Khan vd., 2025).

Geligen karmasik siber saldirilar goz oniine alindiginda bu ¢aligma gelismis bir
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siber savunma ajam1 (ACDA) gelistirmek icin hibrit yapay zeka modellerinin yardimiyla
bir kavramsal cerceve tasarlamay1 amaclamaktadir ACDA’nin amaci sembolik ve alt
sembolik yapay zeka modellerini birlestirerek siber tehditlere kars1 uyarlanabilir bir algilama
ve tepki saglamaktir.Sembolik yapay zeka modellerinin yorumlanabilirlik saglayacagi
beklenmektedir.Ote yandan derin sinir aglari gibi alt sembolik yapay zeka modelleri
biiyiik miktarda veriden kaliplar1 tanimaya ve 6grenmeye yardimci olacaktir.Sonug olarak
ACDA gercek zamanli olarak siber tehditleri algilayabilecek, anlayabilecek ve en aza insan
miidahalesiyle tepki verebilecek olacaktir.Bu yiiksek riskli ortamlarda,ornegin kritik altyapi
veya askeri aglarda tehditlere tepki verme siiresini 6nemli 6l¢iide azaltacaktir (Loevenich

vd., 2024) .

Bu aragtirma makinesi 6grenimi modelleri ve optimizasyon tekniklerinin birlesimine
dayal1 gelismis bir Intrusion Detection Sistemini (IDS) onermektedir. Arastirmacilar gele-
neksel IDS’lerin karmasik saldir1 kaliplarini verimli bir sekilde tanimlamada sinirlamalart
oldugunu belirlemislerdir.Bu sinirlamalar1 agsmak icin karar agaglar ve giiclendirme gibi
makine 6grenimi modelleri kullanilmistir.Bu modellerin parametreleri Partikiil Yorumlama
Optimizasyonu (PSO) ve Genetik Algoritma (GA) gibi optimizasyon teknikleriyle optimize
edilmistir.Onerilen yaklagim yanlig pozitifleri azaltmakta ve algilama dogrulugunu iyiles-
tirmektedir.Onerilen sistemin etkinligi karsilastirmal1 veri setlerinde test edilmistir.Sistem
degisen saldir1 kaliplarina verimli bir sekilde uyum saglayabildigi kanitlanmigtir. Bu nedenle
giiniimiiz siber giivenlik tehditlerine karg1 glivenilir bir ¢6ziim olarak degerlendirilebilir

(Alkahtani vd., 2025).

Bazi makine 6grenimi ve yapay zeka tabanli ag saldir1 tespit yontemlerinin performansi
gercekci "CSE-CIC-IDS2018” veri kiimesi kullanilarak bagka bir arastirma ¢alismasinda
(Kanimozhi & Jacob, 2021) analiz edilmistir. Veri kiimesi Botnet,DoS,DDoS ve web
saldirilarina benzer cesitli tiirde modern siber saldirilar icermektedir. Bu nedenle veri
kiimesinin kullanimi saldirilar gercekgi bir sekilde modellemeyi saglar ki bu da modelin
pratik uygulamalar icin 6nemli oldugu anlamina gelir. Yazarlar Al tabanli modellerin
geleneksel siniflandiricilara 6zellikle Botnet saldirilar icin ag saldir tespitinde daha iyi

performans gosterdigini sonucuna varmiglardir. Ayrica dnerilen modelin bulut tabanl IDS’de
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saldirilan tespit etmek i¢cin daha verimli oldugu ve iyi ayarlanmig bir olasilik sagladigi

kanitlanmustir.

Calismalarinda (Kilincer vd., 2022) yazarlar cesitli siber saldirilar1 tespit etmek i¢in
boosting algoritmasini uygulayan biitiinlestirilmis bir saldir1 tespit sistemi gelistirmistir.
Yeni bir veri kiimesi olan CCIDD onerilmis ve diger geleneksel veri kiimeleri olan
NSL-KDD,UNSW-NB15 ve CSE-CIC-IDS2018 ile kargilagtirilarak verimliligi tahmin
edilmistir. Ozellik se¢imi icin Extra Trees algoritmas1 uygulanmustir. Cesitli makine 6grenimi
algoritmalar1 siniflandirma islemi yapmak icin kullanilmigtir. Deneyler sonucunda onerilen
saldir1 tespit sistemini daha verimli hale getirebilecek en iyi algoritmalar belirlenmistir. Light
Gradient Boosting Machine (LGBM) ve XGBoost en iyi algoritmalar olarak belirlenmis
ve bu algoritmalar saldir1 tespit sistemini iyilestirmistir. LGBM algoritmas1 XGBoost
algoritmasindan daha yiiksek dogruluk ve igleme siiresi acisindan daha iyi sonuglar saglamig
bu nedenle boosting tabanl algoritmalarin saldir tespit sistemlerinde oldukca etkili oldugu

sonucuna varilabilir.

Son bir calismada (Liu vd., 2025) yazarlar geleneksel IDS modellerinin sinirlamalarini
asmak icin karsit rnekler kullanan yeni bir saldir1 tespit sistemi sunmustur. Ozellikle yeni
bir yontem gelistirilmistir ki bu yontem karsit 6grenme ve artimli 6grenmeyi birlestirerek

sizint1 tespitinin verimliligini artirir ve agir1 uyum ve felaket unutma gibi sorunlar1 6nler.

Onerilen yontem UNSW-NB15 ve CSE-CIC-IDS2018 gibi gesitli veri kiimelerinde
CNN,DNN ve RNN gibi cesitli makine 6grenimi modelleriyle birlikte degerlendirilmistir.
Sonuglara gore karsit orneklerin kullaniminin saldirt tespit sisteminin verimliligini
onemli Olclide artirdig1 soylenebilir. (Kaissar vd., 2025) . Bu arastirmada yazarlar CNN
tabanli ag saldir1 tespit sistemlerinin performansini hiperparametre optimizasyonu ile
gelistirmeyi amaclamigtir. UNSW-NB15 ve CSE-CIC-IDS2018 veri kiimelerinde Grid
Search,Genetik Algoritma,Parcacik Kitle Optimizasyonu ve Gri Kurt Optimizasyonu
gibi farkli optimizasyon algoritmalar: test edilmistir. Bu algoritmalarin kullanimi CNN
modelinin performansini ve verimliligini 6nemli 6lciide artirdig1 bulunmustur. Performans
ve verimlilik algilama,egitim ve test zamanlar1 acisindan degerlendirilmistir. Yazarlar Gri

Kurt Optimizasyonu algoritmasinin algilama performansim artirdigi ve egitim ve test
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zamanlarin1 azalttigin1 bulmuslardir. Bu derin 6grenme tabanli ag saldir1 tespit sistemlerinin
performansini ve verimliligini artirmak i¢in hiperparametre optimizasyonunun énemini

kanitlamaktadir.

Bu teknolojilerin gelisim yolunu gosteren bir kavramsel gosterim Figiir 2.1°de
bulunabilir. Figiir saldir1 tespitinin statik kural tabanli yaklagimlardan uyarlanabilir topluluk
temelli semalara dogru gelisimini niteliksel bir sekilde gorsellestirmektedir. Her nesil 6nceki

neslin temel sorunlarin1 ¢6zmektedir.

Conceptual Evolution of Intrusion Detection Systems

This study (Ensemble-based)

v

2020s
Ensemble & DL IDS

*  Multiple combined models

2010s

ML-Based IDS *  Variance reduction & robustness

*  Cross-dataset generalization
*  Single learning algorithms

2000s
Anomaly-Based IDS «  Feature engineering

*  Improved unknown-attack detection
* Statistical / threshold modelg
1990s
Signature-Based IDS «  Partial automation

*  High false-alarm rates
*  Fixed rules & known signatués

*  Manual signature updates

Detection capability - adaptivity - robustness (conceptual)

+  Blind to zero-day attacks

Time

Sekil 2.1. Saldir1 Tespit Sistemlerinin Imza Tabanlidan Topluluk Tabanli Yaklagimlara
Kavramsal Evrimi

2.3. Modern Siber Tehdit Ortami

Zamanin gelisimi ve toplumun teknolojiye olan artan bagimlilig1 ile birlikte siber
tehditlerin dogasinda ve bu tehditlerin tiirlerinde de bircok degisiklik gozlemlenmistir.
Gecmiste yalnizca yazilimlardaki gilivenlik agiklarini hedef alan basit siber tehditlerle
karsilagilmaktaydi. Giiniimiizde ise hem biiylik Olcekli giivenlik aciklarima hem de
teknolojik,organizasyonel hatta insan kaynakli giivenlik aciklarina yonelik cok daha
karmasik saldirilar gozlemlenmektedir. Bu nedenle siber tehditlerin dogasi ve tiirii ile
ilgili degisiklikleri ve geleneksel savunma mekanizmalarinin sinirlamalarini iyi bir sekilde

bilmek kritik dneme sahiptir.
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2.3.1. Dijital Cagda Siber Sucun Evrimi

Siber suclar viriisler ve bilgisayarlara yasa dis1 erisim gibi basit tiirlerden ¢ok daha
karmagik tiirlere,ransomware,gelismis kalici tehditler ve botnetlere kadar gelisti.Bu gelisme
kritik altyapilarin birbirine baglanmasinin artmasi,bulut bilisimin gelisimi ve Nesnelerin
Interneti’nin ortaya ¢ikmastyla oldu.Bugiiniin siber suclular1 sadece siber saldirilarda usta
olmakla kalmiyor aynm1 zamanda phishing gibi psikolojik yontemleri de kullaniyorlar.

2.3.2. Geleneksel Saldir: Tespit Sistemlerinin (IDS) Stmirhihiklar:

Genel olarak IDS sistemleri ya kural tabanli ya da imza tabanli bir yaklagim kullanarak
istilac1 saldirilan tespit etmektedir.Buna ragmen geleneksel IDS sistemleri bazi 6nemli

zayifliklardan muzdarip olup bunlardan bazilari sunlardir:

* Bu tiir saldirilar icin bilinen bir saldir1 imzas1 olmadigi icin sifir giin saldirilarini tespit
edemezler.
* Yanlis alarm say1s: artmaktadir.

 IDS sistemleri yeni saldir tiirlerine uyum saglayamazlar.

Boylece kuruluslar geleneksel IDS sistemlerinin genis ve uyarlanabilir saldirilara
kars1 ¢ok az koruma sagladigini anlamaya bagladilar.Bunun iizerine IDS’ nin zayifliklari onu

akilli IDS gelistirmek icin zorunlu hale getirdi.

2.3.3. lleri Diizey ve YZ Destekli Saldir1 Vektorleri

Tipik olarak geleneksel yontemlerle yapilan saldirilar genellikle tahmin edilebilir
kaliplara dayanmaktadir. Ancak giiniimiizde saldirganlar otomasyon ve yapay zeka
teknolojilerini kullanarak etki alanlarini, verimliliklerini ve hizlarin1 genisletmektedirler.
Bu yapay zekaya destekli saldinn kaliplann artik statik degildirler;sistemin savunma
mekanizmalarini kullanarak gercek zamanl olarak saldirilarini degistirerek tespit edilmekten
kacabilirler. Bu tiir 6zellikleri geleneksel saldir1 tespit sistemlerinin bu tiir yapay zekaya
destekli saldir1 kaliplarini tespit etmesini zorlastirmaktadir ¢ilinkii bunlar tahmin edilemez

ve degiskendirler.

Yapay zekaya destekli bazi yaygin saldir1 bicimleri sunlardir:

12



ONCEKI CALISMALAR MUHAMMED ELHASAN

* Uyarlanabilir Kotii Amach Yazilim: Tipik olarak zararli yazilimlar statik imzalar
kullanir ve bunlar kolayca tespit edilebilir ve anti-malware yazilimlar1 tarafindan kolayca
engellenebilir. Ancak uyumlu zararli yazilimlar imzalarin dinamik olarak degismesini
kullanarak tespit edilmekten kacinir. Zararli yazilimlar polimorfizm ve metamorfoz
kullanarak her saldir1 girisimi icin farkl: tiirlerde zararli yazilimlar iiretebilir. Bu nedenle
zararll yazilimlara karst miicadele neredeyse imkansizdir ¢linkii imzalar siirekli olarak
degismektedir. Ayrica uyumlu zararh yazilimlar anti-malware yazilimlarini taniyabilir ve
bunlardan kacmak icin yapay zekayi kullanabilirler. Bu nedenle bu tiir saldirilar kalici
hale gelir.

* YZ Destekli Kimlik Av1 (Phishing): Siber saldirilarin en iyi yontemlerinden biri olan
phishing hala cok etkili fakat yapay zekanin dahil edilmesi onu daha da gii¢lii hale
getirmistir. Dogal dil liretimi, duygu analizi ve kullanici profilleme yontemleri kullanilarak
saldirganlar hedeflenen kisilere 6zel phishing e-postalar1 veya web sayfalari olusturabilirler.
Saldirganlar e-postalar1 ¢cok dogru bir sekilde hazirlayabilir,glivenilir bir kisi veya sirketin
dil tarzini taklit edebilirler. Bu da hedeflenen kisinin bir e-postanin phishing saldiris1 olup
olmadigin ayirt etmesini zorlastirir. Phishing saldirilarina yapay zekanin dahil edilmesinin
en endise verici 0zelligi ayn1 anda milyonlarca kisiye bu saldirilarin gergeklestirilebilmesi
ve her kisiye 6zel olarak uyarlanabilmesidir.

» Ozerk Istismarlar (Autonomous Exploits): Geleneksel saldirt mekanizmalarinin ¢ogun-
lukla yapilandirma ve dagitim tabanli oldugu aksine otomatik saldirilar az veya hi¢ insan
etkilesimi olmadan ¢aligabilir. Bunun nedeni yapay zekay1 ve makine 6grenmesini ag
taramasi,zayifliklar tespit etme ve saldirilar1 dinamik olarak yiiriitme icin kullanmalaridir.
Giiclendirme 6grenimi veya genetik algoritmalarin yardimiyla saldirilar hedef sistemin
tepkisine gore yaklagimlarini gelistirebilirler. Bu kendini gelistirme yetenegi geleneksel
giivenlik onlemlerine karg1 saldirilart direngli hale getirir.

* Cekismeli Kacinma (Adversarial Evasion): Bu yapay zeka teknolojisini kullanan
siber saldirilarin en geligmis yontemlerinden biridir.Kargitlik makine 6grenmesinde
saldirganlar yapay zeka sistemlerinin girdi verilerini manipiile ederek siniflandirmalarinda
hatalara neden etmeye ¢aligirlar. Ornegin saldirganlar dikkatlice hazirlanmusg giiriiltiiyii

ag trafigi kaliplarina ekleyerek makine 6grenimi sistemini yanliglikla saldirtyr mesru

13
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olarak siniflandirmaya ikna edebilirler. Veya kotii amacli yazilimin 6zelliklerini hafifce
degistirebilirler. Bu tiir saldirilarda yapay zekay1 kullanan saldirganlarin savunmay1 yapay

zekay1 kullanarak manipiile etmeleri zayifliklaridir.

Bunlarin yan sira bu vektorlerin ileri diizeyde olmasi diginda acik kaynakli yapay
zeka kiitiiphanelerinin,onceden egitilmis modellerin ve otomatik saldir1 araglarinin kolayca
erigilebilir olmasi bireylerin bu konuda tam bir bilgiye sahip olmamalarina ragmen yapay

zekay ileri ve biiyiik 6l¢ekli saldirilar gerceklestirmek icin kullanabilmelerini sagliyor.

Bu giivenlik tehditinin seviyesini arttirmis ve glivenlik tehditinin yayginlastiginin
belli oldugu goriiliiyor.Bu ileri diizeyde saldir1 vektorlerinin varlig1 geleneksel giivenlik
tekniklerinin ve tek algoritmaya dayali savunma tekniklerinin basa ¢cikamadigina isaret
ediyor.Bu tiir siirekli gelisen siber giivenlik tehditlerine karsi koyabilmek icin siber giivenlik
topluluk 6grenme teknigini benimsemeli bu teknik ¢esitli makine 6grenimi paradigmalarinin
kullanilmasini iceriyor ve karma savunma stratejileri olusturmay1 sagliyor.Bu sistemin bu
tiir stirekli gelisen yapay zeka temelli siber giivenlik tehditleriyle daha saglam ve dogru bir

sekilde basa ¢cikmasin saglayacaktir.
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Cizelge 2.1. Geleneksel Siber Saldirilar ile YZ Destekli Saldir1 Vektorlerinin

Kargilagtirmast

Yon Geleneksel Saldirilar YZ Destekli Saldirilar

Oriinti Statik, kural tabanli, Dinamik, uyarlanabilir; sistem
runtu

Ongoriilebilir.

yanitlarindan 6grenir.

Yiirlitme Hiz1

Gorece yavas; el emegi veya
onceden kodlanmig betikler.

Otomatik ve hizli; asgari insan
gozetimiyle biiyiik olgekli.

Kisisellestirme

Genel yiikler (payload), bircok
kurban i¢in ayn.

NLG, duygu analizi ve
profilleme kullanilarak yiiksek
diizeyde uyarlanmas.

Kaginma Teknikleri

Sinirli; genellikle imza tabanl
sistemlerce tespit edilebilir.

Tleri diizey; polimorfizm, )
metamorfizm, ¢ekismeli MO.

Geniglemek i¢in 6nemli insan

Otomasyon yoluyla ayni anda

Olgeklenebilirlik kaynag1 gerektirir. milyonlarca hedefi vurabilir.
B Klasik kimlik avi, bilinen kotii  |Uyarlanabilir kotii amaclh
Ornekler amacli yazilim imzalari, elle yazilim, YZ iiretimi kimlik avi,
yapilan istismarlar. Ozerk istismarlar.
o . .. |Acik kaynakli YZ kiitiiphaneleri
Giris Engeli Orta ile yiiksek diizeyde teknik ve otomatik cercevelerle

uzmanlik gerektirir.

diigiiriilmiistiir.

Savunma Zorlugu

Geleneksel IDS ve antiviriis
araclariyla tespit edilebilir.

Statik savunmalar1 ¢ogunlukla
asar; topluluk tabanli modeller
gerektirir.
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Ornegin siber suclarin gelisimi,saldir1 tespitinin geleneksel yontemlerindeki eksik-
likler ve yapay zeka kullanilarak gerceklestirilebilen yeni tiirdeki saldirilarin yiikselisi tiim
bunlarin akilli savunma 6nlemlerinin uygulanmasi gerekliligine isaret ediyor.Bu arastirmanin

yonteminin temel varsayimi budur.

2.4. Onceki Calismalarin Karsilastirmah Analizi

Farkli makine 6grenimi yaklagimlar1 kullanilarak IDS’ler icin 6nemli gelismeler
saglanmis olsa da 0zellikle benzer kosullarda farkli algoritmalarin karsilastirildig: calismalar

arasinda 6nemli bir bogluk hala var (Leevy & Khoshgoftaar, 2020).
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Cizelge 2.2. CICIDS2018 Veri Kiimesi Uzerine Onceki Calismalarin Karsilastirmali
Sonuglari

Yazarlar Recall Accuracy Precision
(Atefinia & Ahmadi, 2021) [100,00% 100,00% 100,00%
(Basnet vd., 2019) n/a 99,00% n/a
(Catillo vd., 2020) 98,90% 99,20% 95,00%
(Chadza vd., 2019) n/a 97,00% n/a
(D’hooge vd., 2020) 79,00% 96,00% 99,00%
(Ferrag vd., 2020) 98,18% 97,38% n/a
(Lima Filho vd., 2019) 100,00% n/a 100,00%
(Fitni & Ramli, 2020) 97,10% 98,80% 98.,80%
S0y & Samarabandu, —|gg 57¢, 98.40°% 97,79%
(Hua, 2020) 98,37% 98,37% 98,14%
(Huancayo Ramos vd., 2020)(99,99% 99,99% 100,00%
(Kanimozhi & Jacob, 2019a)|100,00% 100,00% 100,00%
(Kanimozhi & Jacob, 2019b)[100,00% 99,97% 99,96%
(Demir vd., 2020) 99,69% 99,69% 99,70%
(Choi vd., 2020) 82,25% 99,99% 81,75%
(Li vd., 2020) 100,00% n/a n/a

(Lin vd., 2019) 96,00% 96,20% 96,00%
(Zhang vd., 2020) 98,00% 97,90% 98,00%
(Mohamed vd., 2018) 97,23% 96,87% 96,70%
(Kurniabudi vd., 2019) 97,31% 86,92% 92,22%
(Venkatraman vd., 2019) 85,53% 81,17% 76,20%
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Degerler Tabloda 2.2°de aymi Olgekte %81,17°den %100,00’e kadar cok biiyiik
bir degiskenlik gostermektedir. Bircok calisma miikemmel dogruluk degerleri rapor
etmektedir.Bu degiskenligin algoritmalardan kendileri kaynaklandigim diisiinmek pek olasi
degil ciinkii literatiirde gozlemlenen bu degiskenligi nedenleyen agikca tanimlanmis iic
kosul vardir. Asagidaki yorumlar bu kosullarin analiz edilirken dikkate alinmas1 amaciyla

bir elestiri olarak degil sadece bazi kosullar1 belirlemeye calismaktadir.

I1k kosul 6zellik secimidir.CIC veri setleri 6zel olarak olusturulmus bir test yataginda
betiklenmis saldirilarla olusturulmustur ve farkli hedef portlarina kars1 farkl tiirlerde
saldirilan iiretir. Eger port numarasi, akig ID’si,zaman damgas1 veya u¢ nokta adresi
gibi 6zellikler egitim verilerine dahil edilirse siniflandirici bu yakalama yapilandirmasini
etiketlere miikemmel dogrulukla esleyebilir ancak gercek trafik ozelliklerini gbz Oniinde
bulundurmadan.Siniflandirict bu durumda genelleme yapamayacak ciinkii farkli bir port’a
yonelik bir saldirty1r yorumlayamayacaktir. Bu nedenle mevcut ¢alisma sadece bes hacimsel
ve zamansal akig 6zelligini dikkate almaktadir ve bu se¢im bagimsiz olarak 4.7.5 boliimiinde

yapilan atif analizinde dogrulanmustir.

Ikinci kosul test kiimesindeki simif dagilimidir. Dogruluk degeri iyi-saldir1 oraniya
baghdir ciinkii yanhs pozitifler iyi siniftan ve dogru pozitifler saldir1 simifindan gelir.
Hatirlama degeri sadece saldir1 sinifina gore hesaplanir ve belirtilen oranla etkilenmez
bu nedenle bu deger sonraki hesaplamalarda sabit birakilabilir. Bagka bir deyisle yeniden
dengeleme dogruluk degerini artirabilir ancak smiflandiriciyr bozmaz ve bu etkinin
biiyiikliigii mevcut deneyim sonuglarina dayanarak dogrudan tahmin edilebilir. Bagging
siniflandiricist test kiimesindeki 1.924.285 iyi akistan 9.171 yanlis pozitif iiretmektedir ki
bu %0,477’1ik bir yanls pozitif oranina karsilik gelmektedir. Yeniden dengelenmis 235.616
akiglik veri kiimesinde ayni siniflandirici %96,63’liik bir hatirlama ve %99,51 precision
saglar. F1 skoru %98,05’tir yani bu 3,38 ve 1,67 oraninda bir artisa karsilik gelmektedir
ancak herhangi bir yeniden egitim veya esik ayar1 yapilmadan ve bunun bedeli olarak
dogrulugu %98,08’e diisiirtildiikten sonra. Bu nedenle bu etki sadece temel oranlara dayali
oOlciitlere yoneliktir. Beklendigi gibi veri kiimesi temelli sonuglar bu egilimi gostermektedir:

Ayni simiflandirict ve egitim veri kiimesini kullanan Logistik Regresyon modeli neredeyse
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dengeli UNSW-NB15 alt kiimesinde (%54,68 saldir1) %73,24 F1 ve CICIDS2018 veri
kiimesinde(%7,31 saldir1) %11,09 F1 elde etmektedir.

Ucgiincii kosul degerlendirme kapsanudir.Saldir tiirleri oldukca farkli ayirt edici
ozelliklere sahiptir: Hacim temelli saldirilar gibi DoS ¢ok farkli trafik istatistiklerine neden
olur ve bu istatistikler kolayca bayt ve paket sayilarina gore stmiflandirilabilir ancak sizma ve
diisiik hizda web saldirilart iyi trafigi taklit eder. Bu nedenle tek siifl bir 6l¢iit tiim saldir
kiimesi iizerinde bir simiflandiricinin performansini degerlendirmek icin yeterli degildir.
Ayrica tek bir veri kiimesi iizerinde degerlendirme egitim ve test trafigi arasinda olas1 bir
dagilim degisimini ortadan kaldirir ve ¢oklu veri kiimesi iizerinde degerlendirme gore daha

basit bir gorevdir.

Yukarida belirtilen tiim kogsullar eklenmelidir ve bu nedenle Tabloda 2.2’de gosterilen
iist sinir herhangi bir siniflandiricinin performansimi agiklamak icin yeterli olacaktir ve
elbette degerlendirilen modellerin performansindan daha iyi olmas1 gerekmez. %100,00
dogruluk,hatirlama ve dogruluk degerleri test kiimesinde hi¢ yanlis simiflandirma olmadigini

gosterir ki bu bir siniflandiricidan ¢cok degerlendirme yonteminden daha net bir sonugtur.

Diger yandan mevcut ¢caligma her li¢ kosula da tam tersi bir yaklagim izlemektedir: Bes
ozellik eksik 6zellik kimliklerine sahip, li¢ bagimsiz veri kiimesi ve toplamda 10.799.503
akis ve orijinal %89,1/%10,9 sinif oranlari ile hi¢cbir yeniden dengeleme adimi atilmadan.
Bu nedenle elde edilen oOlgiitler Tabloda 2.2’dekilerden daha diisiiktiir ve bu tam olarak

olmasi gereken seydir- performansin dagitim kosullarinda alt siniri.

2.5. Arastirma Boslugu ve Motivasyon

MO ve YZ cercevelerinin IDS’ye uygulanmasinda énemli gelismeler saglansa da
mevcut en son literatiirde birkac onemli bogluk var ki bunlar daha fazla aragtirmayi

gerektiriyor.

Oncelikle tek bir veri kiimesi iizerinde egitilip dogrulanan modellerin asir1 uygulan-
mas1 onlarin genelleme yetenegini sinirliyor. Tek bir veri kiimesi iizerinde egitilip test edilen
modeller o veri kiimesinin belirli kaliplarini 6greniyorlar,saldir1 davraniglarini degil bu da

verilerin dagilimindaki degiskenlik nedeniyle pratik uygulamalarda etkisiz hale getiriyorlar.
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Ikincisi cesitli MO algoritmalari iizerinde yapilan cok sayida karsilastirmali calisma
olmasina ragmen tutarl1 bir 6n isleme prosediirii ve 6zellik temsili yok.Bu da performansla-

rinin objektif bir sekilde karsilagtirilmasini zorlagtiriyor.

Uciinciisii IDS nin bir bagka sorunu saldir1 tespit veri setlerinin heterojenligi 6zellikle
de yapilari isimleri ve trafik ozellikleri bakimindan.Bu da ¢apraz veri kiimesi degerlendirme

prosediiriinii ve daha genis bir ortam icin IDS modelleri gelistirmeyi zorlagtirtyor.

Dordiinciisii topluluk 6grenmesinde bagging ve boosting yaklagimlarina bazi olumlu
sonuglar saglanmig olsa da bu yaklasimlar esasen tek veri kiimesi ortaminda arastirilmis-
tir.Bagging ve boosting tekniklerinin ¢cok veri kiimesi ortaminda IDS nin saglamligini nasil

artirabilecegi konusunda kapsamli bir sekilde arastirilmamustir.

Son olarak aragtirmacilar veri kiimesinde sinif dengesini saglamak icin agresif bir
sekilde yeniden Ornekleme teknigi uyguluyorlar bu da veri dagilimim etkileyebilir. Bu
nedenle degerlendirme prosediirleri veri kiimesinin orijinal dagilimin koruyacak sekilde
degistirilmelidir. Bu bogluklar1 kapatmak amaciyla bu calisma ii¢ popiiler IDS veri kiimesi
(CICIDS2017,CICIDS2018,UNSW-NB15) iizerine kurulu yeni bir ¢cok veri kiimesi IDS

cergevesi oneriyor.
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3. GEREC ve YONTEM

Bu boliimde onerilen topluluk temelli istila algilama sisteminin gelistirilmesi,uy-
gulamasi ve test edilmesi i¢in kullanilan yontemin ayrintili bir agiklamasini sunmaktadir.
Cok biiyiik hacimli ve farkli tiirde verilerle ugrasmay1 ve ¢oklu veri setlerinde genelleme

yeteneginin gelistirilmesini hedeflenmektedir.

Oncelikle bu boliimde geleneksel istila algilama yaklasimlarinin sinirlamalarini ve
uyarlanabilir bir yaklagimin kullanilmasinin gerekliligini belirtmektedir. Ardindan aragtirma
yontemimizi Ozellikle veri setleriyle calismak,veri setinin 6n islenmesi ve 6zelliklerin

birlestirilmesi gibi konulara dikkat cekerek aciklanmaktadr.

Aragtirmamizin ana asamalarindan biri farkli karsilagtirma veri setlerini tek bir ortak
platforma birlestirerek ¢oklu veri kiimelerinde testler yapmak oldu. Veri temizleme,etiket
normalizasyonu ve 6zelliklerin birlestirilmesi gibi detaylar bu boliimde veriliyor. Ayrica istila
algilama problemini ¢6zmek i¢in kullanilan makine 6grenimi algoritmalar1 ve verimlilik
Olciitleri de kisa bir sekilde belirtilmektedir.

3.1. Arastirma Metodolojisine Genel Bakis

Bu boliim bu tezin tasarimini,uygulamasini ve degerlendirilmesini saglamak i¢in
kullanilan arastirma yontemini agikliyor.Ozellikle mevcut yaklasim tek bir MO modeli
olmadiginin varsayimina dayaniyor ki bu model modern siber tehditlerin dinamik dogasini

etkili bir sekilde kapsayabilir.

Bunun sonucunda mevcut arastirma ¢oklu siniflandirict 6zelliklerini degerlendiren
bir ¢gesitlilikte topluluk 6grenimi yonteminin uygulanmasim oneriyor.Cesitlilikte topluluk
yaklagimi sayesinde birden fazla siiflandiric1 6zelliginin kullanimu ile istilay1 tespit

sistemlerinin dogrulugu artirabilir.

Onerilen yaklasimin temel 6zelliklerinden biri aymi anda birkac referans veri
kiimesinin kullanilmasi.Deneyde tek bir istilay1 tespit veri kiimesi yerine arastirmaci

CICIDS2017,CICIDS2018 ve UNSW-NB15 veri setlerini kullanacak.

Mevcut arastirmanin yontemi asagidaki adimlari iceren tutarli bir boru hatt1 icerir:
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* Veri kiimesi biitiinlestirme ve normallestirme
e Ozellik 6n igleme ve birlestirme
e Simiflandiricilarin egitimi ve degerlendirilmesi

* Algoritma performansinin karsilagtirilmasi.

3.1.1. Hibrit Savunma Yaklasimimin Kavramsal Cercevesi

Onerilen yontem farkli modellerin karsilastirmali analizinin sonucu olan gerceve
tabanli bir saldir1 algilama yontemine dayanmaktadir.Diger mevcut yontemlerin tek bir algo-
ritmaya dayandigina kars1 onerilen yontem farkli modellerin analizini ve karsilastirmasini

icermektedir.

Goriildiigii gibi Sekil 3.1°de onerilen cerceve genel yontemi tek bir ¢izgi ile ham
kargilagtirma veri setlerinden egitilmis ve degerlendirilmis siniflandiricilara gostermek-
tedir.Cerceve ii¢ bagimsiz karsilagtirma veri kiimesi olan CICIDS2017,CICIDS2018 ve
UNSW-NB15’1 birlestirerek tek bir veri kiimesine baglar. Veri kiimesi 10.799.503 ag akis1
kaydi ile beg ortak 6zellige sahiptir.Cerceve gelistirilirken alinan kritik bir karar birden fazla
bagimsiz kaynagin kullanilmasi yerine tek bir veri kiimesi kullanmak olmustur.Ciinkii farkli
aglardan elde edilen trafik verileri lizerine egitilen modeller bir¢cok agda saldir1 kaliplarini
tespit edebilecek ve belirli yakalama trafigine asir1 uyum saglamayacaktir.Birlestirilmis veri
kiimesi 6n isleme yapilarak %80 egitim kiimesi ve %20 test kiimesine boltinmiistiir. Egitim
kiimesi lizerinde on bir makine 6grenimi simiflandiricisi egitilmistir ve bu simiflandiricilar
ayni Olciitler kullanilarak test kiimesi lizerinden degerlendirilmistir. Test edilen tiim modeller

arasinda en iyisi Bagging’dir.
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Proposed Ensemble-Based Multi-Dataset IDS Framework

Preprocessing
Clean - Label-normalize - Unify - Scale (selective)

:

Stratified 80/20 Split (no validation set)

/\.

Training Set
8,639,602 (80%) 2,159,901 (20%)

=/

v

Per-Dataset Generalization - Base-Estimator Ablation

Sekil 3.1. Onerilen Topluluk Tabanli Cok Veri Kiimeli Saldir1 Tespit Cercevesinin Genel s
Akisi (se¢ilen model: Bagging; birlestirilmis derlem: 10,8M akis; boliinme: 80/20).
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Bu baglamda kavramsal cerceve farkli siniflandirma ailelerinin gii¢lerine dayanmak-

tadr.
Bunlar sunlardir:

e Karar agac1 tabanl siniflandiricilar (Rastgele Orman,Ek Agaclar ve Karar Agaci)
* Artirma yontemleri (AdaBoost,Gradiant Artirma ve XGBoost)
* Olasiliksal,mesafe temelli ve dogrusal modeller (Naive Bayes,K-En Yakin Komgu,Dogru-

sal SVM ve Logistik Regresyon).
Kavramsal ¢ercevenin ana hedefleri arasinda sunlar vardir:

* Modellerin ¢esitliliginden yararlanarak tespit verimliligini artirmak.
* Modellerin kargilastirilmasi yoluyla yanlis pozitif oranlarini azaltmak.
» Heterojen veri setleri kullanarak modellerin genelleme yetenegini gelistirmek.

« Ozelliklerin bireysel veri setlerine olan bagimliligin azaltmak icin 6zellikleri birlestirmek.

3.2. Siber Giivenlikte Topluluk Ogrenmesi Kullanimimin Gerekcesi

Giivenlik sorunlarim ele almak icin topluluk 6grenimi kullanma ihtiyaci Tek model
yaklagimlarinin Intrusion Detection Sistemleri (IDS) uygularken sahip oldugu eksikliklere
baglidir. Hem geleneksel hem de makine 6grenimi algoritmalar1 IDS’de egitim kiimesine
asir1 uyum saglama ve yeni verilere kotii genelleme yapma gibi sorunlarla kargi karsiyadir.
Tek model yontemlerinin diger zayifliklar: yiiksek yanlis pozitif orani ve siirekli degisen

tehdit dogasina uyum saglayamama diisiik esnekligidir.

Ozellikle biiyiik 6l¢ekli ve coklu modal uygulamalarda farkli veri dagilimlari ve
ozellikler biiytik bir tehdit olusturmaktadir. Ancak topluluk 68renimi yukarida bahsedilen
sorunlart agmada yardimci olur ¢iinkii birden fazla modelin ve sonuglarinin tek bir bilesik
karar alma siireci yarattig1 gerceginden dolayidir. Bagging ve Boosting algoritmalari
algoritmalarin ¢esitliliginden yararlanir ve varyans azaltarak performanslarini gelistirir.Farkli
karar sinirlart karmagik ag trafigi veri kiimesindeki 6geler arasindaki iligkiyi yakalamay1

saglar.

Yanlis simiflandirma giris verilerinin ciddi sonuglara yol acabilecegi Intrusion

Detection Sistemlerinde topluluk 6grenimi giivenilirligi saglamak icin ek bir garanti
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sunar.Dengesiz veri kiimelerinde duyarlilik oranin diisiirmeden dogruluk oranini artirabilme
olasilig1 topluluk 68reniminin en uygun yaklagimini Intrusion Detection i¢in yapmaktadir.

3.2.1. Derin Ogrenmenin Hari¢ Tutulmasimin Gerekcesi

Derin mimariler agik¢a degerlendirme disina alindi.Sebep yeterli donanim kaynak-
larna erisimin olmamasi degil tam tersine operasyonel degerlendirme sebebidir;aslinda
CUDA 12.5 ile giiclendirilmis bir RTX 4070 {izerinde (3.7.1 boliim) deneyler yapildi ve bu
Olcekte verilerde bu ¢alismada bahsedilen tekrarlayan ve konvoliisyonel modelleri egitmek
icin yetkin olabildi.Bu karar gercek maliyet 6zelliklerine dayanmaktadir ve caligma siiresi

analizi ile gosterilmektedir.

Birlestirilmis veri kiimesi icin secilen Bagging ensemble modeli 148,9 saniye i¢inde
egitiliyor ve 2,4 saniyede 2.159.901 test akis1 siniflandirtyor yani yaklasik olarak her saniyede
900.000 akisa siniflandirtyor. XGBoost ise ayni veri kiimesini egitmek i¢in 4,9 saniye ve ayn1
veri kiimesini siniflandirmak i¢in bir saniyeden az zaman aliyor (Sekil 4.9).Bu soruna atifta
bulunmak icin kullanilan derin modellerin egitimi bile daha yavag ve ¢ikarim maliyetleri

katman sayisina gore dogrusal olarak degil de agirlik sayisina gore ilerliyor.

Pratik ac¢idan bir istilay1 tespit etme sisteminin dagitimu icin diisiik ¢ikarim maliyeti
bir zorunluluktur ¢iinkii bir sistem ya trafigi satir hizinda isleyemiyorsa ya akislar1 diigiirmek
zorunda kalir ya da ekstra bir gecikme getirir ve bu sistemin kullanilamaz hale gelmesine
neden olur. Yeniden egitimin maliyeti ikinci kriter ¢linkii ag trafigindeki kavram kaymasi
yeniden egitmeyi gerektiriyor (7. boliim) ve dakikalar yerine saatler icinde yeniden

egitilebilmek daha sik bir yeniden egitimin yapilmasini sagliyor.

Incelenen literatiirde derin mimarilerin bu sonuglar1 nemli 6lciide etkileyebilecegi
yoniinde bir sebep bulunmamaktadir;aslinda neredeyse miikemmel performans iddiasinda
bulunan caligmalar neredeyse her zaman 2.4 boliimde aciklanan yontemi takip ediyor ve bu
calismada ulagilan tavan yani bes siniflandiricinin bir araya getirilmesiyle 1,1 F1 yiizde puani
civarinda bir kiimelenme gosteriyor bu da model kapasitesinin degil bes 6zellik temsiliginin
bir tikaniklik oldugunu gosteriyor.Bu nedenle modelin karmasikligini genisletmek yerine

temsili genisletmek tercih edilir ve bu yaklasim gelecekte 6.5 boliimde ele alinacaktir.
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3.3. Veri Kiimeleri ve Veri Kaynaklari

Arastirmanin gegerliligini saglamak icin saldir1 algilama lizerine yapilan ¢alismada
kullanilan veri kiimeleri yiiksek kaliteli,cesitli ve temsili olmalidir.Onerilen cercevenin tiim
yOnlerinin analizinde tek bir veri kiimesi yerine birden fazla veri kiimesi kullanilacaktir. Asa-

g1da belirtilen li¢ acik kaynakli ve popiiler veri kiimesi analiz edilmigtir:

¢ CICIDS2017 (Sharafaldin vd., 2018)
* CICIDS2018 (Sharafaldin vd., 2019)
« UNSW-NB15 (Moustafa & Slay, 2015)

Yukarida bahsedilen veri kiimeleri literatiirde sik¢a bahsedilmistir,biiyiik bir saldir
cesitliligini icerir ve gergekei trafik kaliplarin1 yansitirlar. Hem zararsiz trafik hem de
saldirilar1 (DoS,DDoS,brute force,saldir1 ve web saldirilar) igerirler.()n isleme sonucunda
iic veri kiimesi birlegtirilerek tek bir veri kiimesi olusturulmustur.Bu veri kiimesinde
10.799.503 gozlem bulunmaktadir. Tiim tiirdeki saldirilar tek bir kategoriye-"Saldir1” olarak
birlestirilmistir.ikinci kategori ise ~Zararsiz” demektir.Elde edilen veri kiimesi olduk¢a

dengesizdir:9.621.424 zararsiz akis (%89,1) ve 1.178.079 saldin akisi (%10,9).

 Siire (Duration)

» Kaynak baytlar1 (Source bytes)

e Hedef baytlar1 (Destination bytes)
» Kaynak paketleri (Source packets)

* Hedef paketleri (Destination packets)

3.3.1. Veri Kiimeleri: Yap ve flgililik

Mevcut arastirmayla ilgili literatiir arasindaki temel fark mevcut arastirmada tek bir
veri kiimesi yerine birkag veri kiimesi kullanmasidir.ilk veri kiimesi CICIDS2017 olarak ad-
landiriliyor ve beg giin boyunca toplanan ag trafigi verilerini iceriyor hem zararsiz trafik hem
de cesitli saldirilar1 (Brute Force,DoS,DDoS,Web Saldirisi,Sizma ve Botnet).CICIDS2018
veri kiimesi SQL enjeksiyonu ve XSS gibi saldirilar da iceriyor. UNSW-NB15 veri kiimesi
dokuz tiir saldir1 iceren yeni bir veri kiimesi olarak kabul ediliyor (Fuzzers,Analiz,Arka

Kapi1,DoS,Saldirilar,Genel, Tanima,Shellcode ve Solucanlar).
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Yapisal olarak yukarida bahsedilen tiim veri kiimeleri akis trafigi veri kiimeleridir
ve baglant1 siiresi,paket boyutu ve zamanla ilgili 6zellikler gibi cesitli istatistiksel
ozelliklere sahip olabilirler. Kullanilan veri setlerindeki temel sorun cesitlilik-trafik
isimlendirme,dagilim ve temsillerindeki farkliliklardir. Bu nedenle s6z konusu veri kiimeleri,
asgari ortak ozellik alaninda birlestirilmis; on isleme ve doniistiirme islemlerinin ardindan
ikili stniflandirma problemine doniistiiriilmiistiir.

3.3.2. Veri Biitiinliigii, Giivenilirlik ve Kiyaslama Gerekcesi

Veri kiimelerinin sec¢imi lic onemli kritere baglidir: Veri biitiinliigii, glivenilirlik ve

kargilastirilabilirlik.

* Veri Biitiinliigii: Secilen veri kiimeleri kontrol edilmis ortamlarda tretilmistir.CI-
CIDS2017 ve CICIDS2018 verileri Kanada Siber Giivenlik Enstitiisii(CIC)tarafindan
iiretilmistir.Ote yandan UNSW-NB15 veri kiimesi karma test ortaminda iiretilmistir.
Kaliteli veriler,gercekgi trafik ve diisiik giiriiltii makine 6grenimi deneylerini daha verimli
hale getirir.

* Giivenilirlik: Secilen veri kiimeleri popiiler ve diger arastirmacilar tarafindan iyi referans
alinmistir. Birden fazla veri kiimesi kullanmak tek bir veri kiimesine bagimlilig1 azaltarak
glivenilirligi artirabilir.

» Karsilastirilabilirlik: Secilen tiim veri kiimeleri DoS,DDoS,brute force,saldiri,web

uygulamalari,botnet ve normal trafik gibi farkl: tiirdeki saldirilar1 icermektedir.

Tiim se¢ilen veri kiimeleri avantajlarina sahip olsa da sadece birini kullanmak agir1
uyuma ve kotii genelleme yetenegine neden olabilir.Bu nedenle bu ¢aligma ayn1 deneysel
ortamda birden fazla veri kiimesi kullanarak sonuclar1 gercekgi bir sekilde karsilagtirmay1

saglamaktadir.

3.4. Veri On isleme Hatt:
Saldir tespit sistemi verilerin On islenmesine baglidir clinkii ag trafigi verilerinin
kalitesi modelin performansini etkiler. Veri kiimesinin farkli karsilastirma kaynaklarindan

toplandi81 goz oniine alindiginda verilerin on islenmesinde standartlagtirilmig bir yonteme

ihtiyac vardir. Veri on isleme asamalar1 sunlardir: Veri temizleme,Etiket normalizasyonu,
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Ozellik standartlastirmasi, Ozelliklerin birlestirilmesi ve veri kiimesinin birlestirilmesi.

3.4.1. Veri Temizleme ve Giiriiltii Azaltma

Ancak ag trafigi verilerinde tutarsizliklar,¢ift kayitlar, gereksiz bilgiler ve dengesizlik-
ler bulunabilir ki bu durum 6grenme siirecini olumsuz etkileyebilir.Bu konuda bu arastirma
calismasi verilerin islenmesinde tutarli ve biitiinlii bir strateji sunmaktadir boylece tutarlilik
saglanacak, kalite iyilestirilecek ve birden fazla veri kiimesinin birlestirilmesi miimkiin

olacaktir.Onerilen boru hattinin ana asamalar1 asagida verilmistir:

* Veri Temizleme: Cift kayitlari,gecersiz veya sonsuz degerleri ve baglik satirlarini iceren
tutarsizliklar ve gecersiz giris verilerini ortadan kaldirmak.

* Etiket Normalizasyonu: Tiim veri kiimelerinin tutarhlifim1 saglamak icin etiketleri
birlestirilmis ikili bir formata(Zararsiz/Saldir1) doniistiirmek.

» Ozellik Standartlagtirma: Veri kiimelerinin tiim 6zelliklerini format ve isim bakimindan
standartlastirmak.

* Ozellik Secimi ve Birlestirme: Tiim veri kiimelerinde ortak olan en az 6zellik kiimesini
(Siire, Kaynak Bayt Sayisi, Hedef Bayt Sayisi, Kaynak Paket Sayisi, Hedef Paket Sayis1)
secmek.

* Veri kiimesi Birlestirme: Tiim 0n islenmis veri kiimelerini tek bir derlemeye birlestirmek

3.4.2. Ozellik Miihendisligi ve Boyut Indirgeme

Ozellik Secimi ve Birlestirme

Mevcut yontemlerin tiim 6zellik alanlari tek bir veri kiimesinde ele aldigina karg1 bu
arastirmada farkl1 veri kiimelerini entegre etmek icin en az 6zellik alani ele alinmustir. Farkli
veri kiimelerinin farkli bigcimlendirme ve 6zellik isimlendirme kurallar1 oldugu icin sadece
anlam ve bicim ag¢isindan benzer 6zellikler secilmistir. Secilenozellikler sunlardir: (1) Siire;
(2) Kaynak Baytlari; (3) Hedef Baytlari; (4) Kaynak Paketleri; (5) Hedef Paketleri. Bu beg
akig seviyesi 6zelligi farkli veri kiimelerinde hesaplama hizi,dogruluk ve tutarlilik arasinda
miikemmel bir denge saglamaktadir. Belirli veri kiimelerine 6zgii ve herhangi bir bilgi
tasimayan degiskenler atilmistir. Ozellik listesi joblib kullanilarak kaydedilmis ve daha

sonraki analizlerde aym 6zellik alanin1 saglamak i¢in kullanilmustir.
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Ozellik Olcekleme

Ag trafigi ozelliklerinin de8erleri boyut acisindan olduk¢a degismektedir.Bu sorunu
cozmek icin Ozellik olceklendirmesi (standartlagtirma) Gaussian Naive Bayes,KNN,Lineer
SVM ve Logistik Regresyon gibi 6zellik boyutuna duyarli modeller icin uygulanmistir.
StandartScaler sadece egitim kiimesine uydurulmus ve daha sonra test kiimesine uygulanarak
veri sizintisim1 Onlemek i¢in kullanilmigtir. Aga¢ tabanli ve topluluk modelleri ciinkii

boyutlara duyarl1 degiller 6lceklendirilmemis ozelliklerle egitilmistir.
Boyutsallik

Yiiksek boyutlu 6zellik alanina karsit bu arastirmada diisiik boyutlu bir 6zellik
alant secilmistir. Son 6zellik kiimesinin minimum oldugu ve farkli veri kiimelerinin
entegrasyonunu amagcladig1r goz Oniine alindiginda PCA gibi boyut azaltma teknikleri
kullanilmamustir.

3.4.3. Smif Dengesizliginin Ele Alinmasi

Dengesiz smiflar IDS’de (Intrusion Detection System-Ihlal Algilama Sistemi) onemli
bir sorun tegkil etmektedir ¢iinkii cogu durumda mesru trafigin miktar1 diger herhangi bir tiir
aktiviteden ¢cok daha fazla olacaktir.Bu nedenle simiflandiricilar cogunluk sinifinda egitilir ve
saldirilar tespit edemezler.Bu ¢alisma herhangi bir yeniden 6rnekleme yapmadan ve orijinal
veri dagilimini koruyarak dengesiz hassas yontemlerle bu sorunu ele almaktadir. Asagidaki

yontemler kullanilmistir:

* Katmanh Veri Bolme: Egitim ve test kiimeleri tiim bolmelerde veri dagilimini korumak
icin katmanl 6rnekleme yoluyla ayrilmustir.

» Smif Agirhg: Olgek hassas ve secilen siniflandiricilarin egitim siirecinde sinif agirlig
uygulanmigtir boylece cogunluk ve azinlik siniflar1 arasindaki fark dengelenmistir.

* Dengesiz Hassas Metrikler: Dogruluk, kesinlik, duyarlilik, F1-skoru ve ROC-AUC
metrikleri yerine daha 6nemli oldugunu diisiindiigiimiiz metrikler kullanilmustir.

* Topluluk Smmflandirma Modelleri: Topluluk simiflandiricilart ¢oklu karar sinirlar

kullanma yetenekleri nedeniyle kullanilmustir.

SMOTE veya rastgele alt ornekleme gibi baz1 yontemler baz1 durumlarda yardimci ola-
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bilir fakat yanlis pozitifler olusturabilir ve degerli bilgilerle birlikte ortadan kalkabilirler.Bilgi

giivenligi icin gercek diinya trafigini yansitmak énemlidir.

3.4.4. Veri Bolme Stratejisi (Egitim, Dogrulama, Test)

Onerilen modelin performans analizi CICIDS2017,CICIDS2018 ve UNSW-NB15 veri
kiimelerinin 6nceden islenmis bir kombinasyonunda yapildi.Bu veri kiimeleri 80/20 oraninda
(random_state = 42 ile) tren/test alt kiimelerine ayrildi.Her iki egitim ve test setlerinde de
stratifikasyon kullanilarak sinif orani (%89,1 zararsiz ve %10,9 saldir1) korundu.Sonug

olarak egitim alt kiimesinde 8,639,602 ornek ve test alt kiimesinde 2,159,901 6rnek vardi.

Dogrulama olmadan bolme kasitli olarak yapild1 ki egitim i¢in miimkiin oldugunca cok
veri kullanilsin ve ayr1 bir dogrulama alt kiimesinde ¢oklu ayarlama nedeniyle model se¢imi
sorunu Onlensin.Bu tezde kullanilan tiim 6l¢iimler dokunulmamis %20 test alt kiimesinde

hesaplandi.

Stratified Train/Test Split (80/20) — No Separate Validation Set

Training Test
80% 20%

(8,639,602) (2,159,901)

0 20 40 60 80 100
Percentage (%)

Sekil 3.2. Egitim ve Test i¢in Kullanilan Tabakal1 Egitim/Test Boliinmesi (80/20).

Veri Sizintisin Onlenmesi

Veri s1zintisin1 6nlemek icin bir dizi 5nlem alinmistir. Ozelliklerin dlgeklendirilmesi ve
doniigiimleri sadece egitim verileri kullanilarak gergeklestirilmistir. Egitim verileri iizerinde
egitilen doniistiiriiciiler test verilerini doniistiirmek i¢in kullanilmigtir. Ayrica sadece egitim

verileri kullanilarak dig degerleri sinirlamak i¢in sinirlar da belirlenmistir.

3.5. Makine Ogrenmesi Stmflandiricilar

Calisan bir saldir tespit sistemi olusturmak i¢cin, mevcut arastirma; baglica makine
ogrenmesi tekniklerini yansitan ii¢ sinifta gruplandirilmis asagidaki on bir simiflandirici

kiimesini kullanir:
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1. Grup 1 — Temel 6greniciler (5): Gaussian Naive Bayes (John & Langley, 1995);
k-Nearest Neighbours (Cover & Hart, 1967), k = 5 ile; Linear Support Vector Machine
(Cortes & Vapnik, 1995), olasilik kalibrasyonlu LinearSVC olarak uygulanmis; Decision
Tree (Breiman vd., 1984), max_depth = 20 ve min_samples_leaf = 10 ile; ve Logistic
Regression (Cox, 1958), class_weight = ’balanced’ ile.

2. Grup 2 — Bagging topluluklar1 (3): Random Forest (Breiman, 2001), n_estimators = 100
ile; Bagging Classifier (Breiman, 1996), bir CART temel 6greniciyle ve n_estimators =
50 ile; ve Extra Trees (Geurts vd., 2006), n_estimators = 100 ile.

3. Grup 3 — Boosting topluluklar1 (3): AdaBoost (Freund & Schapire, 1997), n_estimators
= 100 ile; Gradient Boosting (Friedman, 2001), n_estimators = 100, max_depth = 6
ve learning_rate = 0.1 ile; ve XGBoost (Chen & Guestrin, 2016), n_estimators = 100,

max_depth = 6 ve learning_rate = 0.1 ile.

Yukarida listelenen siniflandiricilar; karar kurallari, topluluk 6grenmesi, olasiliksal
tahmin, Ornek tabanlh (instance-based) 68renme ve dogrusal siniflandirma gibi bir dizi
o0grenme paradigmasini kapsayacak bicimde secilmistir. Bu ¢esitlilik, trafik akiglarinin
cok yonlii bir analizini olanakl kilar; 6zellikle topluluk siniflandiricilarinin, farkl karar

siirlarinin birlesimi yoluyla giivenilirligi artirmasi ve asir1 uyumu azaltmasi beklenir.

3.5.1. Agac Tabanh ve Klasik Modeller

Decision Tree (DT)

Karar Agaclan karar kurallar ile calisan ve bu kurallarla 6zellik alanini tekrarl
olarak bolen siniflandiricilar olarak calisirlar.Bu 6zellik sayesinde karar verme siireci daha
kolay anlagilir hale gelir. DT ler (Karar Agaclar1) yorumlanabilirligi, herhangi bir 6n isleme
yapmadan dogrusal olmayanliklar ele alma yetenegi,karar verme siirecindeki seffaflik ve
verimlilikleri nedeniyle secilmistir. Ayrica Karar Agaclar1 ayn1 zamanda zayif simiflandiricilar

olarak da toplu modellerde kullanilirlar.
Random Forest (RF)

Rastgele Orman algoritmasi farkli bootstrap drnekleri ve rastgele 6zellik alt kiimeleri

tizerinde egitilmis Karar Agaclarinin bir toplulugudur.Rastgele Orman algoritmasi tek bir
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karar agacina gore asir1 uyum saglamaya daha az duyarhidir ve bu nedenle daha iyi genelleme
yapar.Yiiksek boyutlu veriler drnegin trafik verileri gibi veriler i¢in asir1 uyuma karsi
dayaniklilig1 ve giiriiltiiye kars1 dayaniklilig1 ve ayni1 zamanda 6zellik onemini hesaplama
yetenegi nedeniyle secilmistir.

3.5.2. Topluluk ve Boosting Tabanlhh Modeller

Bagging: Egitim kiimesinden c¢ikarilan bootstrap Orneklerine dayali bagimsiz
temel siniflandiricilarin egitimi ve daha sonra tahminlerini birlestirerek istikrarlarini
artirmak. Bagging asir1 uyumdan dolay: karar agaclar1 gibi yontemlerin varyansim azaltma
yetenegi,giiriiltiilii veri trafigine kars1 dayanikliligi artirma ve karmasik diglayicilan tespit
etme yetenegini gelistirmek icin secilmistir.Burada kullanilan topluluk 50 sinirli derinlikteki
CART temel 0grenicilerden olusuyor her biri her boliinmede tiim bes 6zellige maruz

kaliyor;tam yapilandirma 3.1 tablosunda sunulmustur.
Extra Trees (Extremely Randomized Trees)

Ek Agaclar Rastgele Ormanlara benzer fakat ek bir rastgelelik bileseni vardir-bir
boliinme esigi rastgele secilir.Ek Agaclar giiriiltiilii verilere kars1 artan dayaniklilik,tek bir
karar agacina gore asir1 uyuma karsi azaltilmis uyum ve Rastgele Ormanlarda oldugu gibi
topluluk i¢inde artan cesitlilik umuduyla secilmistir.5 6zellik temsili i¢in 4.1.3 boliimiinde
belirtildigi gibi bu umut heniiz gerceklesmemistir;rasgele tohumlar arasindaki istikrarsizlik
4.6 boliimiinde analiz edilmistir. Yapilandirma Rastgele Orman yapilandirmas: gibi simif

agirliklarini icermektedir;3.1 tablosunda sunulmustur.
AdaBoost

AdaBoost bir gii¢clendirme algoritmasidir ve siniflandirma zorluguna gore verileri
yeniden Orneklemektedir.AdaBoost azinlik saldir1 sinifina karsit artan duyarlilik elde
etmek,daha hafif bir giiclendirme algoritmasi saglamak ve bagka bir 6grenme paradigmasi
eklemek icin secilmistir.Ancak 4.1.2 boliimiinde belirtildigi gibi en az etkili agac¢ tabanl
model olarak duyarlilik agisindan en az etkili olmustur.Bu sonug 3.1 tablosunda belirtildigi
gibi derinligi bir olan temel 68renici kullanmasindan kaynaklanmaktadir ki bu da problemin

karar sinirin1 kapsamak igin yeterli kapasiteye sahip degildir.
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Gradient Boosting and XGBoost

Gradyan Gli¢lendirme onceki iiyelerin kalintilarin1 minimize etmeye calisarak tekrarli
olarak smiflandiricilar olusturur.XGBoost bir gradyan giiclendirme kiitiiphanesidir ve
cesitli optimizasyon algoritmalar1 ve paralellik uygular. XGBoost yapilandirilmig veriler
tizerinde daha iyi performans,biiyiik veri kiimelerinde yiiksek verimlilik,agir1 uyumu
onlemek icin diizenlenme ve 6zellik énem analizi icin secilmistir.Iki model ayn1 temel
ayarlar1 paylagsmaktadir (3.1 tablosu);onlar egitildikleri bilgisayar ayarlar1 3.7.1 boliimiinde
belirtilmistir.

3.5.3. Olasiliksal ve Mesafe Tabanlh Modeller (Temel Modeller)

Logistic Regression

Logistik Regresyon bir lojistik fonksiyonu kullanarak olasiliklar1 tahmin eden bir
dogrusal siniflandirict olarak bilinir.Logistik Regresyon hem dogrusal hem de dogrusal

olmayan siniflandiricilarla kargilastirilabilecek basit bir temel model olarak secilmistir.
k-Nearest Neighbours (KNN)

KNN bir 6rnek tabanli siniflandiricidir ve 6zellik uzayinda en yakin komsularin
cogunluk oyuna gore siniflandirma yapar (k=5).Bu giiclii bir parametresiz siniflandiricidir
ve veri dagilimiyla ilgili herhangi bir varsayim yapmaz veparametrik ve karar agaci

siiflandiricilarla kargilagtirmayi saglar.
Linear Support Vector Machine (Linear SVM)

Dogrusal SVM (LinearSVC ile olasilik ayar1 kullanilmistir) dogrusal maksimum marj
hiper diizlem ayiricisint bulmak i¢in kullanilir. Algoritma 6zellikle onemli simif dengesizligi
durumunda besg akig 6zelliginde gii¢lii dogrusal siniflandiricinin performansini tahmin etmek

icin kullanilmustir.
Naive Bayes (GaussianNB)

Naive Bayes siniflandiricilar1 Bayes teoremine dayanan ve bagimsizlik varsayimina

dayanan olasilikl1 siniflandiricidir.
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3.5.4. Model Cesitliligi ve Topluluk Giirbiizliigii

Farkl tiirlerdeki siniflandiricilari kullanilmasi her bir modelleme yaklasiminin giiclii
yonlerini kullanarak modelin saglamligini artirmak icin faydalidir. Agaglar olduk¢a karmagik
olmayan modeller olusturmak icin ¢ok yeteneklidirler; Bagging ve Rastgele Orman modeli
daha istikrarli hale getirir ve modelin varyansim azaltir; Gradyan Artirma ve XGBoost
modelleri zorlu gézlemler {izerine odaklanirlar; dogrusal,6rnek temelli ve olasilikli modeller
(Logistik Regresyon, KNN, Dogrusal SVM ve Naif Bayes) basit karar sinirlar1 ve verilerin
diger temsillerini elde etmemizi saglarlar. Modellerin ¢esitliligi IDS nin performansini
iyilestirmede onemli bir faktordiir.

3.5.5. Topluluk Mimarisi Tasarimimin Yonlendirilmesi

Temel modelin analizinden elde edilen sonuglar hangi modellerin ve tekniklerin
secilebilecegini ve nasil kullanilacagi konusunda yardimci olur.Farkli siniflandiricilarin
davraniglar her bir modelin gii¢clii ve zayif yonlerini bize gosterir:Karar agaci diglayici
degerlere ve sinif dengesizligine kargi direnclidir;Bagging ve Rastgele Ormanlar gibi topluluk
modelleri daha istikrarlidir;Boosting nadir saldirilar1 tespit etmeye yardimci olur ve dogrusal
ve olasilikli modeller daha basit siniflandirma sinirlar1 sunar.Temel model karsilagtirma
teknigi en uygun modeli rastgele secmek yerine bize kanit saglar ve sonuglar topluluk
modellerinin siber giivenlik verilerini nasil ele aldigin1 gostermektedir.

3.6. Topluluk Tasarim Gerekgesi ve Stratejisi

Bircok teknik kisitlama saldirgan tespit sistemlerinin calismasinda gecerlidir. Ornegin
bunlar ag giiriiltiisii,veri dagitim 6nyargisi,saldirilarin dinamik dogas1 ve sinif dengesizligi
gibi unsurlar1 igerir. Her MO (Cok Amagli) model gesitli veri dagitim ényargilarini algilar
ancak bunlarin hepsi bu kisitlamalara kargi koyamaz. Bu sorunu ¢6zmek i¢in mevcut
arastirma topluluk odakli bir yaklagim iizerine kuruludur bu yaklagim ayni test ortami i¢inde
cesitli topluluk modellerini karsilagtirmay1 saglar. Yeni bir topluluk mimarisi gelistirmek
(6rnegin y1gimlama ve karma modeller gibi)gerekmiyor 6nemli olan mevcut modellerin

verimliligini incelemek:

* Bootstrap Aggregating (Bagging);
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¢ Random Forest;
o Extra Trees;

* Boosting (AdaBoost, Gradient Boosting, XGBoost).

Bu yaklagimin amaci tiim modellerin ayn1 6n isleme ve verilerle egitilmesini
saglayarak teknik tutarliligi(adil ve tekrarlanabilirlii(aym ozellikler,boliimler ve 6l¢iim

kiimesi)saglamak ve gercek ortami yansitmaktir(¢ok veri kiimesi senaryosu).

3.6.1. Bagging Tabanl Ogrenme Stratejisi

Bagging veya Bootstrap Toplama birden fazla siniflandiricinin farkli bootstrap
orneklerinden egitilmesiyle ve son tahmin i¢in birlestirilmesiyle saglamlig1 artirir.Saldir
dagilimlarinda dengesizlik durumunda saglamlik artacaktir ve ayni zamanda a§ trafigindeki
giiriiltii ve heterojenlik durumunda da iyi performans gosterecektir.Cok saglam bir
siniflandiric1 Ornegi rastgele ozelliklerin karigtirilmasit ve oOzelliklerin ortalamasinin
alinmasiyla calisan Rastgele Orman’dir.

3.6.2. Boosting Tabanh Ogrenme Stratejisi

Boosting algoritmalar1 ardigitk 6grenme yoluyla siniflandiricilar tretir. Her bir
sonraki simiflandirict onceki siniflandiricilarin yaptig1 hatalar tizerine egitilir. Bu nedenle
artirma bu ¢aligmada zor tespit edilebilen istilalar icin biiyiik 6nem tasiyabilir. Calisma ii¢
artirma modelinin diisiindiigii yetenegine odaklaniyor;onceki modellerin yaptig1 yanilmalari
azaltmak,zor istila durumlarina karg1 duyarlilig1 artirmak ve yapilandirilmig verilerde
olmayan bagimliliklar ele almak.XGBoost’ un biiyiik veri kiimeleri gibi CICIDS2018 gibi
veri kiimelerinde istila tespitinde verimli bir siniflandiric1 oldugu ortaya cikti.

3.6.3. Topluluk Cesitliligi ve Tasarim Gerekcesi

Bu calismada secilen topluluk yaklagimi siniflandiricilarin gesitliligine degil karma-
stkligina vurgu yapmaktadir. Aga¢ tabanli siniflandiricilar,artis stmiflandiricilar,olasilikly
siiflandiricilar,6rnek tabanli stniflandiricilar ve dogrusal siniflandiricilar gibi gesitli tiirde
siniflandiricilarin kullanilmast ¢6ziimii daha saglam ve belirli karar sinirlarina daha az
bagiml hale getirir.Farkl saldirilara kars1 genelleme yetenegini artirir vefarkli modellerin

ciktilarimi kargilagtirarak yanlis pozitif sayisimi azaltir ve herhangi bir derin 6grenme
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teknikleri kullanmadan bir ¢oziim iiretir.

3.6.4. Topluluk Cercevesine Kavramsal Genel Bakis

Onerilen topluluk temelli saldir1 algilama sistemi asagidaki dort katmandan olusacak-

tir:

e Giris Katmam: Saldir1 algilama veri kiimesinin 0n iglenmis akist diizeyindeki 6zellikleri.

* Model Katmami: Agac,artimli,olasilik,6rnek ve dogrusal siniflandiricilar kullanarak
egitim ve test modelleri.

* Degerlendirme Katmam: Dogruluk, kesinlik, duyarlilik, F1-Skoru ve ROC-AUC.

* Analiz Katmani: Saldir1 algilama probleminde saglamlik,genelleme, istikrar ve ayrimcilik

analizi.

Bu sekilde farkli makine 6grenimi yaklagimlariyla karsilagtirmalar yapilabilir ancak
yaklagimin seffafligi, dlceklenebilirligi ve yeniden iiretilebilirligi korunabilir. Topluluk se¢imi
saldirilarin dogrusal olmayan dogasini goz oniinde bulundurarak yapilir:Bagging saldirinin

varyansini azaltir ve artiml1 yaklagimlar bu onyargiy1 azaltmaya yardimci olur.

3.7. Deneysel Kurulum

Deneysel ayar rekabetteki algoritmalar arasinda ve elde edilen sonuclarda tekrarla-
nabilirlik ve adalet saglamak iizere tasarlandi. Ayni rastgele tohumun kullanilmasi yoluyla
egitim-test ayrimi sabitlemek i¢in tutarli bir deneyim yapildi.

3.7.1. Donanim ve Yazilim Ortami

Deneyler, Windows 11 Pro (64-bit) calistiran bir Acer Predator PHN16-72 diziistii
bilgisayar tizerinde yriitiilmiistiir. Makine; bir Intel 13. nesil Core HX serisi islemci (temel
frekans ~2,2 GHz, 32 mantiksal ¢ekirdek), 32 GB DDRS bellek ve 8 GB video bellegine
(CUDA 12.5) sahip bir NVIDIA GeForce RTX 4070 Laptop GPU ile donatilmistir. XGBoost,
GPU hizlandirmasi kullanmistir (tree_method = "hist’, device = ’cuda’); diger tiim modeller
CPU iizerinde egitilmistir; miimkiin oldugunda scikit-learn’de n_jobs = -1 ayarlanarak
paralellestirme uygulanmistir. CPU siiresi, n_jobs ve CUDA etkin algoritmalar i¢in kesin

olmadigindan, ¢alisma zamani Ol¢iisii olarak duvar saati (wall-clock) siiresi kullanilmugtir.
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Yazilim y181n1, Python 3.11 ve asagidaki temel paketlerden olusuyordu: temel ve
topluluk siniflandirmasi icin scikit-learn 1.4.0, gradyan artirma i¢in XGBoost 2.0.3, Parquet
biciminde saklanan biiyiik tablo verilerinin verimli iglenmesi i¢in pandas 2.1.4 ve PyArrow
14.0.2, sayisal hesaplama i¢cin NumPy 1.26.3, model serilestirme icin joblib 1.3.2 ve
gorsellestirme i¢in seaborn 0.13.1 ile matplotlib 3.8.2. Dagitim prototipi Streamlit 1.30.0
kullanilarak gelistirilmistir.

3.7.2. Veri Kiimesi Yapilandirmasi

Deneysel veri kiimesi Boliim 3’te belirtilen 0n isleme siirecini kullanarak olusturulan
birlestirilmis coklu veri kiimelerinden olusuyor. Ozellikle CICIDS2017,CICIDS2018 ve
UNSW-NBI15 veri kiimeleri birlestirilerek tek bir Parquet veri kiimesi olusturulmustur ve

bu veri seti 10.799.503 giristen olusuyor.

Her akas girisi bes ortak 6zellikten (siirdiirme siiresi,src_bytes,dst_bytes,src_paket ve
dst_paket) ve bir ikili hedef degiskeninden (Benign=0,Saldiri=1) olusuyor. Bir ek 6zellik
(source_dataset) yalnizca takip amach kullaniliyor ve modelleme siirecinde higbir rolii yok.
Bu veri kiimesi dengesiz, 9.621.424 ( %89,1) zararsiz akis girisi ve 1.178.079 ( %10,9)

saldirt akig girisi iceriyor.

Her boliimde siniflar1 dengede tutmak i¢in sabit bir rastgele tohum (random_state=42)
stratifikali 6rnekleme icin kullanilmis. Veri kiimesi %80 egitim ve %20 test kiimeslerine
boliinmiis ve dogrulama kiimesi yok. Bu da 8.639.602 egitim 06rnegi ve 2.159.901 test 6rnegi
icerir.

3.7.3. Egitim Yapilandirmasi

Tiim agac tabanl siniflandiricilar (Karar Agaci, Rastgele Orman, Ekstra Agaglar,
Bagging, AdaBoost, Gradyan Artirimi ve XGBoost)0zgiin 6zellik alamyla egitildi ¢iinkii
Olceklere duyarsiz oOzellikleri vardir ve bu nedenle 0zellik Olgeklendirmesine ihtiyag

duymazlar.

StandartScaler yalmzca ol¢ek duyarli modeller (Gaussian Naive Bayes, KNN,
Dogrusal SVM ve Logistik Regresyon) icin egitim boliimiine uygulandi ve daha sonra test

boliimiine veri sizintisin1 6nlemek i¢in uygulandi. Cikarimlar egitim boliimiine uygulanan
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kuantil olctitlerine (0,1 ve 99,9 yiizdelik) gore belirlendi;cikarimlar karsilik gelen kesme

degerleriyle degistirildi;ayn oOlgiitler test boliimii icin de kullanildi.

Belirtilmedikce tiim deneyimler random_state = 42 ile yapildi. Tohum hem stratifiye
edilmis egitim-test boliimlenmesi hem de her rastgele modelde (bootstrap 6rnekleri ve
bolme) rastgelelesmeden sorumludur;bu nedenle tiim deneyim tek bir tohum degerine
baglidir. On bir siniflandirict igin tam hiperparametre kiimesi Tablo 3.1°de verilmistir;acikca

belirtilen ve varsayilan hiperparametreler arasindaki fark orada vurgulanmaistir.
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Cizelge 3.1. On bir simiflandiricinin hiperparametre yapilandirmasi; bu calismada agik¢a

belirlenen degerler ile kiitliphane varsayilanlar1 ayr1 gosterilmistir.

eval_metric="logloss’;
tree_method="hist’;
device="auto’;

Model Grup Bu.ga11§mada acikca Kiitiiphane varsayilani
belirlenen (ayarlanmamis)

Gaussian NB Temel (yolf — argﬁmansm Va_r_s‘moothing= le-9;
olusturulmustur) priors=None
n_neighbors=5; weights="uniform’;

KNN Temel algorithm="ball_tree’; metric="minkowski’; p=2;|
n_jobs=-1 leaf_size=30
CalibratedClassifi-
erCV(cv=3) ile method="sigmoid’;
sarmalanmig ensemble=True;

Dogrusal SVM | Temel LinearSVC(C=1.0, loss<’ d h .
max_iter=2000, OISEI scéltuare -ninge:;
class_weight="balanced’, tol=le-
random_state=42)
max_depth=20; crit_erion’= gil,l.i ;

< . -~ 1n. [splitter="best’;
Karar Agaci Temel min_samples_leaf=10; f “None:
random_state=42 max_ eat_u res=one;
= class_weight=None
- max_iter=1000; —10- —°12°-
]ﬁ()glmk Temel class_weight="balanced’; C=1.0; Penal‘t’%/_ 12’
egresyon random state=42 solver="1bfgs’; tol=1e-4
n_estimators=100;
max_depth=20;
min_samples_leaf=10; |criterion="gini’;

Random Forest |Bagging class_weight="balan- max_features="sqrt’;
ced_subsample’; bootstrap=True
random_state=42;
n_jobs=-1
n_estimators=50;
estimator=DecisionTreeC-|
lassifier(max_depth=20, |max_samples=1.0;

Bagging Bagging min_samples_leaf=10, |max_features=1.0;
random_state=42); bootstrap=True
random_state=42;
n_jobs=-1
n_estimators=100;
max_depth=20;
min_samples_leaf=10; |criterion="gini’;

Extra Trees Bagging class_weight="balan- max_features="sqrt’;
ced_subsample’; bootstrap=False
random_state=42;
n_jobs=-1

estimator=DecisionTreeC-
. n_estimators=100; lassifier(max_depth=1);
AdaBoost Boosting random_state=42 learning_rate=1.0;
algorithm="SAMME.R’
n_estimators=100; loss="log_loss’;

Gradient Boostin max_depth=6; subsample=1.0;

Boosting g learning_rate=0.1; min_samples_leaf=1;
random_state=42 max_features=None
n_estimators=100;
max_depth=6; s —10-
learning_rate=0.1; objecti- su?idmlalle—l)l 0; -1.0:

. ve="binary:logistic’; colsample_bytree=1.U;

XGBoost Boosting > reg_lambda=1.0;

gamma=0;
min_child_weight=1

random_state=42
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Tiim diger siitunlarda goriinmeyen diger parametreler scikit-learn 1.4.0 ve XGBoost
2.0.3 paketlerinin versiyonlarina gore varsayilan olarak birakilmistir. Hicbir hiperparametre
ayar1 yapilmamistir ¢iinkii dogrulama veri kiimesi yoktur(3.4.4 boliimiine bakin) ;eger
mevcut olsaydi ayar test veri kiimesinde yapilacak ve bu da calismada sunulan ol¢iitleri
gecersiz kilacakti. Agac derinligi ve yapraklara getirilen kisitlamalar agac tabanli modellerde
modelin dogrulugunu artirmak icin degil de 8,6M egitim veri kiimesinde makul bir bellek
kullanimi saglamak i¢in uygulanmistir- herhangi bir kisitlamadan yoksun bir aga¢ kirk
seviyeden daha derin olabilir ve boyle bir agacin olusturulmas1 yaklasik 15-25GB RAM
gerektirir.4.1.2 boliimiinde bahsedilen AdaBoost siniflandiricisinin diigiik duyarlilik skoru bu
algoritmada kullanilan varsayilan derinlik degerinden kaynaklanmaktadir. Rastgele orman
ve ekstra agac algoritmalarinda her boliinmede bes ozellikten ikisi secilirken bagging’de tiim
bes ozellik kullanilir; bu da 4.7.5 boliimiinde agiklanan farkli 6zellik 6nemine odaklanmay1
aciklar. Sinif agirliklandirmasi sadece rastgele orman ve ekstra agaglarda degil ayn1 zamanda

iki dogrusal temel siniflandiricida da uygulanmustir.

3.8. Degerlendirme Olgiitleri

Uygun degerlendirme ol¢iitlerini secmek son derece onemlidir.Sadece dogruluk
ol¢iitiinii hesaplamak anlamli olmaz ciinkii dengesiz bir veri kiimesinde her zaman ¢ogunluk
stnifini(iyi sinif) tahmin eden bir siniflandiric1 %89 dogruluk elde edebilir fakat saldirilar
tespit etmeyecektir.

3.8.1. Accuracy (Dogruluk)
Accuracy, her iki siniftaki dogru tahminlerin genel oranini dlger:

Accuracy = (TP+TN)/(TP+TN + FP + FN) (1)

TP, TN, FP ve FN sirasiyla gercek pozitif, gercek negatif, yanlis pozitif ve yanls
negatifi ifade eder. Basit olmakla birlikte, bu 6l¢iit burada esasen biitiinliik adina; yani onceki
caligmalarla bir karsilastirma noktasi olarak dahil edilmistir, se¢cimin belirleyici faktorii

olarak degil.
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3.8.2. Precision (Saldir1 Siif1)

Precision, tespit edilen akistaki saldirilarin oranim yansitir ve dolayisiyla yanlis alarm

orantyla ters orantilidir.
Precision =TP/(TP + FP) (2)

Precision 6nemlidir; ¢iinkii yanlis alarmlar, ek sorusturmalar nedeniyle pahalidir ve
analistlerin kullanilan algoritmaya olan giivenini azaltir.

3.8.3. Recall (Saldir1 Simifi)

Gergek pozitif oranm veya duyarlilik (sensitivity) olarak da bilinen recall; modelin

tespit ettigi gercek saldirilarin yiizdesi olarak tanimlanir:
Recall =TP/(TP + FN) (3)

Recall kavramu belki de saldir1 tespitinin en hayati yoniidiir; ¢ilinkii her yanlis negatif,
ciddi sonuglara yol acabilecek gdozden kagmis bir saldiriy1 temsil eder.

3.8.4. F1-Score

F1-Score, agagida gosterildigi gibi precision ve recall dl¢iitlerinin harmonik ortalamasi

olarak adlandirilabilir ve bu iki celigkili dl¢iitii dengeler:
F1 =2 x (Precision x Recall)/(Precision + Recall) 4)

Harmonik ortalama, iki islenenin kiiciik degerine baglh oldugundan, F1-Score yiiksek
recall ancak diisiik precision (veya tersi) olan algoritmalar1 cezalandirir. Bu nedenle F1-Score,
bu boliimde karsilastirmalar i¢in kullanilan baslica 6l¢iit haline gelir.

3.8.5. ROC-AUC

ROC egrisi, gercek pozitif oranini, tiim siniflandirma esikleri araliginda yanlis pozitif
oranina karsi ¢izer ve Egri Altinda Kalan Alan (ROC-AUC), bu iligkiyi [0, 1] aralifinda
tek bir skaler olarak 6zetler. 0,5 degeri rastgele tahmini, 1,0 ise kusursuz bir simiflandiriciy1

temsil eder. ROC-AUC esikten bagimsiz oldugundan, modelin ayirt etme giiciinii olger.
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AUC = TPR(FPR)d(FPR) )
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4. BULGULAR

Bu boliimde onerilen topluluk temelli IDS sisteminin 0l¢gekte kapsamli bir deneysel
degerlendirmesi yapilmaktadir. Deneyin yapilandirilmasi ve degerlendirme kriterleri daha
once Boliim 3’iin (Alt boliimler 3.7 ve 3.8)tartisiimistirBu bolim asagidaki sekilde
diizenlenecektir: (i)Tiim on bir modelin test kiimesi tizerindeki siniflandirma dogrulugu
sonuglari; (ii)Hata matrisleri(karisiklik matrisleri) , ROC grafikleri ve karsilastirmali
grafikler araciligiyla gorsel performans analizi; (iii) Veri kiimesi kullanilarak genelleme
analizi; (iv)Bagging topluluk i¢cin temel 68renici; (v)Hesaplama maliyeti analizi; (vi)Bes
rastgele tohum ic¢in kararlilik analizi; ve (vii)Streamlit prototipi yardimiyla sonuglarin
tartisilmasi.

4.1. Nicel Sonuclar

Cizelge 4.1, tim on bir modelin 2.159.901 6rneklik tutulan test kiimesindeki
performansini F1-score’a gore siralanmig olarak 6zetlemektedir. Topluluk ve aga¢ tabanli
modeller, dogrusal ve olasiliksal temel modellere acikga iistiinliik saglamaktadir; her ol¢iit

stitunundaki en iyi skor, izleyen analizde belirtilmektedir.
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Cizelge 4.1. On bir modelin birlestirilmis veri kiimesindeki performansi (2.159.901 test
akigt), Fl-score’a gore siralanmistir.

Model Group Accuracy |Precision |Recall F1-Score |ROC-AUC

Bagging Bagging (99,21%  |96,13%  (96,63%  [96,38%  [99,91%

Decision Tree |Baseline [99,20% 96,10% 96,60% 96,35% 99,84%

KNN Baseline |99,13%  |95,63%  |96.44%  |96,03%  |98,83%

Cradient Boosting |99,09%  |96,16%  [9544%  |95,80%  |99,86%
oosting

XGBoost Boosting |99,01%  |97,68%  [93,12%  |95,35%  |99,84%

Random Forest |Bagging |98,48% 88,67% 98,65% 93,39% 99,92%

AdaBoost Boosting [95,90%  |92,83%  |67,68%  |78,29%  [98,11%

Extra Trees Bagging 192,53% 63,45% 74,30% 68,44% 95,85%

Logistic Baseline [47,49%  [13,77%  [7245%  |23,14%  |69,83%
Regression

Gaussian NB Baseline [88,74% 6,94% 0,26% 0,50% 65,66%

SVM (Linear) |Baseline [89,10%  |85,14%  (0,06% 0,13% 60,05%

4.1.1. En Yiiksek Performansh Modeller: Bagging, Decision Tree ve KNN

Bagging tabanli simiflandiric1 en iyi performansi genel olarak gosterdi, kesin-
1ik(96,13%) ve duyarlilik(96,63%) arasinda ¢ok giizel bir denge saglayarak %99,21’lik
bir dogruluk %96,38’lik bir F1 puan1 ve 99,91°1lik bir ROC-AUC ile sonuglandu. Tlging bir
nokta tek iyi yapilandirilmig bir Karar Agac1 modeli neredeyse ayni derecede iyi performans
gosteriyor(96,35% F1);diger bir KNN siniflandiricisi 6rnekler temelinde de ayni1 derecede
iyi performans gosterdi(96,03% F1).Bu ii¢ siniflandiricimin performansindaki benzerlik bes
boyutlu biiyiik veri kiimesinde bulunan ¢ogu sinyali dogru bir sekilde yakalayabilen iyi
egitilmis bir aga¢ modeli olabilecegini gosteriyor ve kiimeleme degerinin hala pozitif ama
kiiciik oldugunu gosteriyor.

4.1.2. Boosting Modelleri: Gradient Boosting, XGBoost ve AdaBoost

Artirma teknikleri Gradient Boosting’in ¢ok iyi performans gosterdigi alanlarda iyi

performans gostermistir (F1=95,80%, Kesinlik=96,16%)ken XGBoost kesinlik acisindan en
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iyi performansi1 gostermistir (97,68%) ancak diisiik bir duyarlilik oranina sahiptir (93,12%)
bu da onun F1 skorunu diisiirmektedir (95,35%).Bu nedenle XGBoost yanlis pozitifler icin
cezalar uygulanan durumlar igin iyi bir secenektir. Ote yandan AdaBoost dogruluk agisindan
iyi performans gostermistir (95,90%) ancak kotii bir duyarlilik oranina sahiptir (67,68%) ki
bu zayif varsayimlara sahip beg 0zellik iizerinde zay1f bir 6Zreniciyi ifade etmektedir.

4.1.3. Bagging Ailesi Modelleri: Random Forest ve Extra Trees

Random Forest tiim on bir model arasinda maksimum duyarlilik degerini 998,65
ve maksimum ROC-AUC degerini %99,92 olarak elde etti;aym1 zamanda nispeten 1liml1
bir kesinlik degeri olan %88,67 ve F1 puani degeri olan %93,39’u da elde etti. Modelin
duyarlilik odakli yapisi onu bir saldiriy1 kesinlikle kacirmayacagi ilk inceleme agamasina
uygun hale getiriyor ve daha sonra yanlis pozitifler filtrelenebilir. Ekstra agaclar ek bir bolme
katman ekleyerek topluluga daha diisiik bir F1 puam (%68,44) elde etti fakat bireysel olarak
onemli Olciide daha iyi performans gosterdi (Boliim 4.3).

4.1.4. Dogrusal ve Olasiliksal Temel Modeller

Dogrusal ve olasilik temelli temel modeller birlestirilmis derlemede en koti F1
puanlarim alabildiler:Logistik Regresyon (%?23,14), Gaussian Naive Bayes (%0,50) ve
Dogrusal SVM (%0,13).Bunun nedeni ag¢iklandig1 4.7.3 boliimiindeki gibi modellerin
kotii performanslart modelin 6grenme igindeki zayifliklarindan daha ¢ok birlestirilmis veri
kiimesindeki ¢ok dengesiz sinif dagilimindan kaynaklamyor.Ciinkii modeller neredeyse
dengeli UNSW-NBI15 veri kiimesinde ¢ok daha iyi performans gosteriyorlar.Sadece bu
nedenden dolay1 burada tutuluyorlar.

4.2. Gorsel Performans Analizi

Toplu performans Olciitleri, modelin genel basarisi hakkinda genis bir bakig
saglamakta; ancak yapilan hatalarin niteligi hakkinda bilgi vermemektedir. Bu boliimde,
en basarili modellerin karar performansinin degerlendirilmesi amaciyla ii¢ gorsellestirme
yontemi tanitilmaktadir.

4.2.1. Hata Matrisi Analizi

Bir simiflandirici bir test kiimesinde test edildiginde dort olasi sonug vardir bunlar
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TN’ler (Ger¢ek Negatif),FP’ler (Yanhs Pozitif),FN’ler (Yanlis Negatif) ve TP’ler (Ger¢ek
Pozitif) igerir. Bir istilaya kars1 tespit sistemi i¢in en sorunlu hiicre FN’lerdir ki bunlar

zararsiz olarak yanlg siniflandirilmig saldirilari temsil eder.

Asagidaki sekil (Sekil 4.1) en iyi performans gosteren siniflandiricinin kararsizlik
matrisini sunmaktadir. Test kiimesindeki 235.616 saldirinin 227.674’iinti (TP’ler) basariyla

siniflandirdi ve 7.942’sini (FN’ler) kacirarak bir duyarlilik degeri 996,63 elde etti.

Confusion Matrix — Bagging

TN
1,915,114
(99.5%)

True Label
Benign (0)

Attack (1)

Benign (0) Attack (1)

Predicted Label

Sekil 4.1. Cok veri kiimeli test kiimesinde Bagging siniflandiricisinin hata matrisi.

XGBoost Smiflandiricisinin Hata Matrisi Sekil 4.2’de gosterilmistir. Genel dogruluk
acisindan bir fark yok fakat hata dagilimi oldukca farkli;yanlis pozitif sayisinda yaklasik
%43’1iik bir azalma (9.171°den 5.207’ye)olurken yanlis negatif sayisinda iki katina ¢ikma
(7.942°den 16.213’e)oldu.Bu kesinlikle XGBoost’un bir seyi 6grendiginin gostergesidir.
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Confusion Matrix — XGBoost

TN
1,919,078
(99.7%)

True Label
Benign (0)

Attack (1)

Benign (0) Attack (1)

Predicted Label

Sekil 4.2. Cok veri kiimeli test kiimesinde XGBoost siniflandiricisinin hata matrisi.

47



BULGULAR MUHAMMED ELHASAN

Tiim on bir siniflandiricinin hata matrisleri 4.3 numaral sekilde tek bir tablo kullanarak
kolay karsilagtirma icin verilmistir. Alt sol kosesi (yanlis negatifler) en belirgin sekilde

AdaBoost, Gaussian NB, Lineer SVM ve Logistik Regresyon’un en iyi aga¢ tabanlh

siniflandiricilarla karsilastirildiginda daha cok niifuzlu oldugu goriilmektedir.

Confusion Matrices - All Eleven Classifiers (multi-dataset test set)

Bagging

Decision Tree

KNN

< N < N FP < FP
5 1,915,114 5 1,915,056 9,229 5 10,395
H (99.5%) < (99.5%) (0.5%) H (0.5%)
& & &
© © ©
2 2 2
< < <
E TP g 3
¥ 227,674 3 ¥
£ (96.6%) 8 ]
< < <
Benign (0) Attack (1) Benign (0) Attack (1) Benign (0) Attack (1)
Predicted Predicted Predicted
Gradient Boosting XGBoost Random Forest
g g g ™
& & 5 1,894,583
H ] H (98.5%)
@ @ @
T T k]
2 2 2
< < £
2 FN TP =2 FN TP = FN TP
¥ 10,755 224,861 ¥ 16,213 219,403 3 3,186 232,430
£ (4.6%) (95.4%) £ (6.9%) (93.1%) £ (1.4%) (98.6%)
< < <
Benign (0) Attack (1) Benign (0) Attack (1) Benign (0) Attack (1)
Predicted Predicted Predicted
AdaBoost Extra Trees Logistic Regression
< < ™ = ™ FP
5 5 1,823,431 5 855,027 1,069,258
H H (94.8%) H (44.4%) (55.6%)
@ @ &
© © ©
2 2 2
< < <
=1 TP < FN TP = FN TP
¥ 76,148 159,468 ¥ 60,560 175,056 3 64,903 170,713
£ (32.3%) (67.7%) £ (25.7%) (74.3%) £ (27.5%) (72.5%)
< < <
Benign (0) Attack (1) Benign (0) Attack (1) Benign (0) Attack (1)
Predicted Predicted Predicted
Gaussian NB SVM (Linear)
< FP < ™ FP
5 8,135 5 1,924,259 26
H (0.4%) < (100.0%) (0.0%)
& &
© ©
2 2
< <
2 FN b =] TP
H 235,009 607 ] 149
99.7%) 0.3% 0.1%
£ ( ( ) g ( )
Benign (0) Attack (1) Benign (0) Attack (1)
Predicted Predicted

Sekil 4.3. Cok veri kiimeli test kiimesinde tiim on bir siniflandiricinin hata matrisleri.
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4.2.2. ROC Egrisi Analizi

ROC-AUC degerleri, herhangi bir 6nceden belirlenmis esik degeri olmaksizin
modellerin ayirt etme (siralama) yetenegini dogrulamaktadir. Agac tabanli topluluklar en iyi
ve birbirine en yakin sonuglar1 vermektedir: Rastgele Orman (%99,92), Bagging (%99,91),
Gradyan Artirma (%99,86), XGBoost (%99,84) ve Karar Agact (%99,84) neredeyse
ayni degerlere sahiptir ve akiglar1 saldir1 olasiliklarina gore nerdeyse kusursuz bicimde
siraladiklarin1 gostermektedir. Bunlarit KNN (%98,83) ve ardindan AdaBoost (%98,11)
izlemektedir. Dogrusal ve olasiliksal modeller belirgin bicimde daha diisiik siralama yetenegi
sergilemektedir: Logistik Regresyon (%69,83), Gaussian NB (%65,66) ve SVM (Linear)
(%60,05).

ROC-AUC by Model (Merged Dataset)

Random Forest 0.9992

Bagging 0.9991
Gradient Boosting 0.9986
XGBoost 0.9984
Decision Tree 0.9984
KNN 0.9883
AdaBoost 0.9811
Extra Trees

Logistic Regression

Gaussian NB

B Bagging
SVM (Linear) 0.6005 B Boosting
Il Baseline

0.5 0.6 0.7 0.8 0.9 1.0

ROC-AUC

Sekil 4.4. Birlestirilmis veri kiimesinde modele gore ROC-AUC.

4.2.3. Karsilastirmalh Performans Grafigi

Dort 6nemli 6l¢iit yani dogruluk, kesinlik, duyarlilik ve F1-skoru en iyi bes model
i¢in sekil 4.5°de sunulmustur.iki acik kalip belirlenebilir;éncelikle iist siralardaki modeller
dogrulukta ¢ok iyi performans gosteriyor ve tiim modeller 0,99’dan fazla;ikincisi Bagging

en yiiksek dort cubuga sahip model ¢iinkii tiim dlciitlerde dengeli bir dogaya sahip. XGBoost
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kesinlikte ¢ok iyi performans gosteriyor fakat duyarlilikta kotii performans gosteriyor.

Comparative Performance of the Top Five Classifiers

0.90 1

0.88 1

0.86 1

BN Accuracy M Precision BBl Recall MM Fl-Score

Bagging Decision Tree KNN Gradient Boosting XGBoost

Sekil 4.5. En iyi beg siniflandiric1 arasinda accuracy, precision, recall ve F1-score
karsilagtirmal1 cubuk grafigi.

Bes farkl: olgiitiin 6zeti On bir model icin Sekil 4.6’da gosterilmistir ve aga¢ tabanl

topluluklar ile dogrusal/olasilikli modeller arasindaki farki hemen ortaya koymaktadir.
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Model Performance Heatmap — All Metrics (Merged Dataset)

Bagging 0.9921 0.9613 0.9663 0.9638 0.9991
Decision Tree 0 0.9610 0.9660 0.9635
1.0
KNN .9603 0.9883
Gradient Boosting 19544 0.9580 0.9986 0.8
XGBoost 0.9901 0.9768
0.6
: o e L
Random Forest 0.9848 L9865 9339 0.9992 S
A
F0.4
AdaBoost 0.9590 0.9283
Extra Trees L 0.2
Logistic Regression
— 0.0

Gaussian NB 0.8874

SVM (Linear) 0.8910 0.0006 0.0013

Accuracy Precision Recall F1-Score ROC-AUC

Sekil 4.6. Tiim ol¢iitler arasinda model performansi 1s1 haritasi (birlestirilmis veri kiimesi).
Sekil 4.7 bes kriter temelinde en iyi alt1 algoritmanin radar grafikleridir.Bu sekil en

iyi simiflandiricilarin birbirlerine olan yakinlik diizeyini ve uzmanliklarini(6rnegin XGBoost

kesinlik konusunda uzmanlagmistir Random Forest ise duyarlilik konusunda)gostermektedir.
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Radar Chart - Top Six Models Bagging
L. Decision Tree
Precision KNN

Gradient Boosting
XGBoost
Random Forest

Adcuracy

ROC-AUC

Sekil 4.7. En iyi altt modelin radar grafigi.
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4.3. Veri Kiimesi Bazl1 Genellenebilirlik Analizi

Onun smiflandiricisinin genelleme yeteneg8i kaynaklardan alinan her veri kiimesi
tizerinde siniflandiricinin bagimsiz olarak egitilmesi ve test edilmesi ile belirlenir.Kullanilan
ozellikler ve 80/20’1ik ayrilmig bolme sabit kalacaktir. Asagidaki Tablo 4.2 her modelin her
veri kiimesinde elde ettigi F1-skorunu gosterirken Tablo 4.3 karsilik gelen dogruluklar:
gostermektedir.

Cizelge 4.2. Her modelin her bir veri kiimesindeki F1-score’u (birlestirilmis siitun referans
icin tekrarlanmistir).

Model CICIDS2017 |CICIDS2018 |UNSW-NB15 |Merged
Bagging 95,93% 98,01% 93,47% 96,38%
Decision Tree 95,92% 97,92% 92,82% 96,35%
KNN 95,24% 97,72% 90,97% 96,03%
Gradient Boosting 95,79% 97,94% 93,63% 95,80%
XGBoost 95,41% 97,69% 93,53% 95,35%
Random Forest 95,37% 96,25% 93,75% 93,39%
AdaBoost 88,67% 96,41% 82,49% 78,29%
Extra Trees 86,06% 87,03% 85,52% 68,44%
Logistic Regression  {50,20% 33,05% 68,42% 23,14%
Gaussian NB 33,14% 0,22% 6,80% 0,50%

SVM (Linear) 42,69% 0,13% 73,32% 0,13%

Cevrimici 6grenme yontemleri arasinda Bagging hem CICIDS2017( %95,93) hem
de CICIDS2018(%98,01) i¢in en yiiksek F1 skorlarin1 saglasa da Rastgele Orman daha
dengeli ve daha kiiciik boyutlardaki UNSW-NB15 veri kiimesi i¢in en iyi sonuclari(
%93,75 F1) saglamistir. Ancak dogrusal ve olasilikli algoritmalar arasinda karsilagtirma
yapildiginda bir egilim oldugu goriilmektedir.CIC veri kiimeleri arasinda yiiksek oranda
dengesiz olanlarla(Dogrusal SVM CICIDS2018 i¢in sadece %0,13 F1 skoru aliyor)daha
dengeli UNSW-NBI15 veri kiimesi arasinda(Dogrusal SVM %73,32 F1 skoru ve Logistik

Regresyon 968,42 F1 skoru) yapilan karsilastirma bu durumu agikca ortaya koymaktadir.
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Per-Dataset F1-Score Heatmap (All Eleven Models)
Bagging
Decision Tree

KNN

Gradient Boosting

XGBoost

Random Forest

Fl-Score

- 0.4

AdaBoost

Extra Trees
- 0.2

Logistic Regression 1

SVM (Linear) A 42.7% 0.1% e L 1L go

Gaussian NB A 33.1% 0.2% 6.8% 0.5%

CICIDS2017  CICIDS2018  UNSW-NB15 Merged

Sekil 4.8. U¢ kaynak veri kiimesi arasinda tiim on bir model i¢in veri kiimesi bazli F1-score

181 haritasi.
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Cizelge 4.3. Her modelin her bir veri kiimesindeki accuracy’si (birlestirilmis siitun referans
icin tekrarlanmistir).

Model CICIDS2017 |CICIDS2018 |UNSW-NB15 |Merged
Bagging 98,37% 99,71% 92,97% 99,21%
Decision Tree 98,37% 99,70% 92,31% 99,20%
KNN 98,14% 99,67% 90,27% 99,13%
Gradient Boosting 98,32% 99,70% 93,17% 99,09%
XGBoost 98,17% 99,66% 93,06% 99,01%
Random Forest 98,12% 99,43% 93,31% 98,48%
AdaBoost 95,87% 99,47% 82,51% 95,90%
Extra Trees 94,70% 97,86% 84,59% 92,53%
Logistic Regression 84,56% 70,41% 64,66% 47,49%
Gaussian NB 20,60% 90,76% 45,07% 88,74%
SVM (Linear) 84,76% 92,28% 65,46% 89,10%

Cizelge 4.4. Veri kiimesi basina en iyi model (F1-score’a gore) ile birlestirilmis derlemin
kargilastirmasi.

Dataset Sample Size |Best Model |Accuracy |F1-Score |ROC-AUC
CICIDS2017  |2.827.876 Bagging 98,37%  [9593%  |99,84%
CICIDS2018  |7.889.295 Bagging 99,71%  [98,01%  |99,97%
UNSW-NB15  [82.332 ?grne‘l?m 93,31%  [93,75%  |98,43%
MERGED (All 3) [10.799.503  |Bagging 9921%  [96,38%  [99,91%

4.4. Bagging Temel Ogrenici Ablasyonu

Cantalamay1 (bagging)basarili nedenini bulmak icin BaggingClassifier’daki temel
0greniciyi 50 6greniciyle degistirerek diger degiskenleri degistirmeden bir deneme yaptik.4.5
cizelgesinde gordiigiiniiz sonuglari elde ettik.Goriildiigii gibi bir karar agaci temel 6grenici
96,38% F1-skoruyla bir topluluk olusturmak icin uygunken diger herhangi bir temel
siniflandiric1 neredeyse sifir Fl-skoruna sahip olur.Yukarida yapilan deneyimler bize

Bagging’lamanin esasen yliksek bir onyargi/degiskenlik olan bir temel 6grenici lizerinde
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kullamildiginda hicbir sonug vermeyecegi igin bir varyans azaltma teknigi oldugunu pratik

bir kanit sagliyor.

Cizelge 4.5. Temel 6grenicinin Bagging toplulugu iizerindeki etkisi (birlestirilmis veri
kiimesi).

Temel Ogrenici Accuracy Precision F1-Score ROC-AUC
Decision Tree 99,21% 96,13% 96,38% 99,91%
Gaussian NB 88,70% 6,57% 0,51% 66,05%
Logistic Regression 89,10% 73,06% 0,12% 67,88%
Extra Tree 89,10% 100,00% 0,11% 93,00%
Decision Stump 89,09% 0,00% 0,00% 77,25%

Toplam veri kiimesi boyutu; degerlendirme %20 test boliimiinde yapilmustir.
4.5. Hesaplama Maliyeti Analizi

Yalnizca belirtim kalitesi degil ayn1 zamanda egitim ve test maliyetlerine bagli olarak
IDS modelinin pratik 6nemi de vardir.Tablo 4.6 3.7.1 boliimiinde agiklandig: gibi 2.159.901

akis iceren test kiimesindeki tiim akiglarin siniflandirilmasi i¢in modelin egitilmesi i¢in

gecen duvar saati ve zamanini gostermektedir.
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Cizelge 4.6. Birlestirilmis veri kiimesinde her modelin egitim ve ¢ikarim (duvar saati)

siiresi.

Model Grup Eug;zlsl:l(s) ;[;‘;St siiresi Accuracy F1-Score
Bagging Bagging 148,9 24 99,21% 96,38%
Decision Tree Baseline 25,6 0,2 99,20% 96,35%
KNN Baseline 11,3 1377,6 99,13% 96,03%
Gradient Boosting [Boosting 1238,4 2 99,09% 95,80%
XGBoost Boosting 4,9 0,2 99.01% 95,35%
Random Forest  |Bagging 162,7 1 98,48% 93,39%
AdaBoost Boosting 299,5 6,3 95,90% 78,29%
Extra Trees Bagging 44,3 0,7 92,53% 68,44%
Iﬁggiztsfion Baseline  |20,6 0.03 47.49%  [23,14%
Gaussian NB Baseline 0,7 0,2 88.,74% 0,50%
SVM (Linear) Baseline 74,8 0,3 89,10% 0,13%

Birkag pratik i¢gorii elde edilebilir. Oncelikle XGBoost en hizli algoritma oldugu
kanitlanmistir ¢iinkii histogram GPU uygulamasi sayesinde bes saniyeden daha kisa bir
siirede egitilebilir ve test verilerini aninda siniflandirma yapabilir. Karar agaci,Ekstra
Agaclar,Bagging ve Rastgele Orman gibi aga¢ tabanl aileye ait algoritmalar birkag¢ saniye
icinde tiim veri setlerini egitebilir ve siniflandirma yapabilir ve bu nedenle gercek zamanl
isleme gereksinimlerini karsilayabilir. Gradiant Boosting algoritmasinin egitim siiresi en

uzundur c¢iinkii sirali yapis1 nedeniyle 20 dakika siirmektedir.

KNN algoritmasinin en ciddi dezavantaji son derece yiiksek ¢ikarim maliyeti
olmasina ragmen algoritmanin tespit kalitesi en verimli algoritmalara yakindir(KNN’nin
test veri setini siniflandirmasi yaklagik olarak 1.378 saniye siirmektedir) ; KNN tembel bir
algoritmadir ve her simiflandirma gorevi icin 8,6 milyon veri 6gesini gegmek zorundadir. Bu
nedenle KNN’nin ger¢ek zamanli istila tespitinde kullanilmasi imkansizdir buna ragmen

algoritmanin yiiksek tespit kalitesi olmasina ragmen.

Bu egitim ve ¢ikarim siireleri asagida gosterilen 4.9 numarali grafikte logaritmik bir
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Olcekte gosterilmistir.

Training and Inference Time per Model
Bagging ue

P 26
Decision Tree

KNN: ~1378 s

KNN 1378

Gradient Boosting 1238

XGBoost

Random Forest 163

AdaBoost 00

Extra Trees
Logistic Regression
Gaussian NB

SVM (Linear) = Training time

mmm nference time (full test set)

1072 107! 10° 10! 102 10°
Wall-clock time (seconds, log scale)

Sekil 4.9. Birlestirilmis veri kiimesinde model basina egitim ve ¢ikarim (duvar saati) siiresi
(logaritmik oOlcek).

4.6. Rastgele Tohumlar Arasinda Kararhhk

Bildirilen sonuglarin yinelenebilir oldugunu ve belirli bir rastgele boliimlemenin bir
yapayligi (artifact) olmadigin1 dogrulamak i¢in, her model bes bagimsiz rastgele tohum
iizerinde yeniden egitilmis ve yeniden degerlendirilmistir. Cizelge 4.7, bes calistirma

iizerindeki temel Olgiitlerin ortalamasini ve standart sapmasini bildirmektedir.

Kullanilan beg tohum 42, 25, 7, 13 ve 33’tiir. Her durumda tohumlar tabakali %80/%20
boliinmeyi yeniden olusturur ve 68renicileri de tohumlar; boylece varyans, yalnizca veri

boliinmesine degil, veri boliinmesine ve modelleme siirecine atfedilebilir.
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Cizelge 4.7. Bes rastgele tohum arasinda temel 6l¢iitlerin ortalamasi (+)(-) standart sapmasi
(yiizde puan cinsinden).

Model Accuracy |Accuracy |F1-Score |F1-Score |ROC-AUC |ROC-AUC
Ort. sS Ort. sS Ort. sS
Bagging 9920  |0,01 96,35 |00 9991 0,00
Decision Tree 99,19 0,02 96,28 0,09 99,83 0,01
KNN 99,12 |0,02 9595 0,11 9891 0,17
S;i‘;fr‘:; 9908  |0,03 9577 0,15 9984 0,02
XGBoost 99,01 |0,02 9536 0,09 99.84  |0,01
Random Forest [98,49 0,01 93,43 0,06 99,91 0,00
AdaBoost 9588 |00 78,15 |0,26 98,13 |0,03
Extra Trees 9127 1,51 64,60  |4,32 9426  |1,05
]ﬁggisetsi;on 4745 0,05 2312 (0,02 69,76 0,07
GaussianNB 88,69 0,08 0,53 0,03 65,55 0,33
SVM (Linear) (89,10 [0,00 0,14 0,01 60,00 0,30

Algoritmalar Bagging, Karar Agaci, KNN, Gradiant Artistiriciligi, XGBoost ve
Rastgele Orman son derece yliksek bir tutarlilik gosteriyor:F1 puanlarinin standart sapmalari
0,15 yiizde puanindan az.Bu sebeple 4.5 numarali sekildeki siralamalar giivenilir ve bu

deneyde secilen rastgele tohumlardan bagimsizdir.

Ek Agaclar ise nispeten biiyiik bir varyansa sahiptir (F1=64,60%(+)(-)4,32).Bu
ozellikle bu algoritmanin agac olusturma siirecinde artan rastgelelik diizeyiyle tutarlidir
ve bu da onu bir biitiin olarak giivenilirligi azaltmaktadir.Son olarak hem dogrusal hem
de olasiliksal temel modeller de yeterince giivenilir ancak daha az diizeyde.Genel olarak
nispeten diisiik standart sapmalar kagitta yapilan bulgularin giivenilirligine katkida bulunuyor

ozellikle de Bagging algoritmasinin digerlerine gore iistiin oldugu sonucuna dair.

4.10 numarali sekil her bir model i¢in ortalama F1 puaninin degerini ve ayn1 zamanda

standart sapma icin hata cubuklarin1 gosteriyor.
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Stability of F1-Score Across Five Random Seeds

96.35x0.05

Bagging

Decision Tree 96.28+0.09

KNN 95.9520.11

Gradient Boosting 95.77+0.15

XGBoost 95.36+0.09

Random Forest 93.4320.06

78.15+0.26

AdaBoost
Extra Trees 64.60+4.32

23.12+0.02

Logistic Regression

Gaussian NB 4l 0.53x0.03

B Bagging
SVM (Linear) 4 014=001 BN Boosting
B Baseline

0 20 40 60 80 100
F1-Score (%) — mean * standard deviation over 5 seeds

Sekil 4.10. Bes rastgele tohum arasinda F1-score’un kararlili1 (ortalama + standart sapma).

4.7. Bulgularin Degerlendirilmesi

Bu calismanin bu boliimii yapilan deneylerin sonuglarmi agikliyor ve on bir
algoritmada gozlemlenen egilimler hakkinda baz1 agiklamalar veriyor.A¢iklama neden
Bagging algoritmasinin toplu veri kiimelerine uygulandiginda digerlerinden daha iyi
performans gosterdigini vererek basliyor sonra kesinlik ve duyarlilik arasindaki takas ve bu
takasin anormallik tespitine olan etkisine iligkin bir aciklama izliyor.Sonrasinda dogrusal
ve olasilik temelli temel algoritmalarin davraniglari,modelin genelleme yetenegi ve nihayet
deneyin sinirlamalar1 hakkinda agiklamalar veriliyor.

4.7.1. Bu Gorevde Bagging Neden En Iyi Performans1 Gosteriyor?

Bagging yontemi ve genel olarak aga¢ tabanli yaklagimlar bu gorevde bir¢ok
tamamlayic1 nedenden dolay1 iyi performans gosterirler. Oncelikle bagging’de bootstrapping
yoluyla olusturulan ensemble’in heterojenligi arasindaki etkilesim pozitif bir etkilesime
sahiptir. Temel agac bootstrapping yoluyla olusturulan egitim veri kiimesinin tek bir kopyasini
icerirken egitim veri kiimesi kendisi ii¢ farkli veri kiimesi:CICIDS2017,CICIDS2018 ve

UNSW-NB15’in akiglarinin birlestirilmesiyle olusturulmustur.
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Ikincisi Bagging varyans azaltma teknigini bir dnyarg azaltma yerine kullanir. Bunun
nedeni cogunlukla paket hacmi ve zamanlamasiyla ilgili beg 6zellikle sinirli olmasidir. Bu tiir
bir 6zellik kiimesi bile yeterince iyi bir derinlige sahip bir karar agac1 tarafindan yeterince iyi
yakalanabilir. Simdi hata kaynagi tek agactaki yiiksek varyans degil artik 6nyargidir. Bagging
bu kismin iistesinden gelmek icin bircok agag iizerinde ortalama alir; bu varyansi azaltir ama
Onyargiy1 arttirmaz. Dolayistyla XGBoost en dogru algoritma en yiiksek dogruluk ve en
yiiksek kesinlige sahip olsa da bu sadece varyans kiiciikse ve dnyargidan daha azsa faydalidir.

Bagging XGBoost’a (95,35%) gore daha yiiksek bir F1-skoru’na (96,38%) sahiptir.

Ucgiinciisii tek bir karar agacinin (F1=96,35%) , Bagging (F1=96,38%) ve KNN
(F1=96,03%) neredeyse esit dogrulugu bir topluluk etkisinden ¢ok bilgilendirici bir etkiye
isaret etmektedir. Tek bir diisiik varyansa sahip diizenlilegtirilmis karar agaci neredeyse
dokuz milyon 6rnek iizerinde egitildiginde zaten yiiksek kesinlige ulasir ve topluluk i¢in
azaltilacak ¢ok az varyans birakir. Bu nedenle bu 6zel bes 6zellik ve neredeyse dokuz milyon
ornek durumunda topluluk faydasi ¢ok kiigiiktiir ancak Bagging daha iyi sonuglar verir ve

en iyi kesinlik-duyarlilik takasi saglar.

Son olarak Sekil 4.5 bu aciklamay1 agikca gostermektedir. Bir karar sap1 ya da
olasilik¢r temel O8reniciler lizerine kurulu bir topluluk ya da dogrusal ya da olasilik¢t
temel 6greniciler kullanildiginda neredeyse sifir F1-skoru iiretir. Sadece diisiik 6nyargili
karar agaci temel 68reniciler etkili bir topluluk performansi saglar; bu nedenle Bagging
diisiik onyargili 6grenicilerin varyansini azaltarak tespit performansini arttirir.

4.7.2. IDS’te Precision-Recall Odiinlesimi

Bu modellerin kesinlik ve duyarlilik oranlarindaki bu farkliliklar gercek hayatta bu
modellerin kullanimiyla ilgili sonug¢lara doniistiiriilebilir. Yiiksek duyarlilik oranina sahip
Rastgele Orman modeli 6n eleme asamasinda uygulanmalidir ¢iinkii yanlis negatif hatalar
kabul edilemez ve diger filtreler yanlis pozitifleri yonetmek zorundadir. Yiiksek kesinlikge
sahip XGBoost modeli tetikleyiciye baglh olarak otomatik olarak hareket edildiginde ve

yanlig pozitifler cok biiyiik maliyetlere neden oldugunda faydali olacaktir.

61



BULGULAR MUHAMMED ELHASAN

4.7.3. Temel Model Davramsi

Kotii sonuglar Logistik Regresyon,Lineer SVM ve Gaussian Naive Bayes algorit-
masinin birlestirilmis veri kiimesinde ortaya cikti.Bu iki tiir algoritmanin dogustan gelen
sinirlamalarini ortaya koyuyorlar. Aslinda bu iki seyin birlesimiyle ilgili bir sorun var:Sorunun
karar sinirlarinin dogrusal olmamasi ve simif dengesizligi gereksinimi.Bu veri kiimesinin
analizi ortaya ¢ikardi ki neredeyse dengeli UNSW-NB15 veri kiimesinde Lineer SVM
%73,32’1lik bir F1 puam alabilirken Logistik Regresyon %68,42’lik bir puan aldi.Ancak
birlestirilmis veri kiimesinde ¢ok kotii performans gosterdiler sadece sirasiyla %0,13 ve
%23,14 puan aldilar.

4.7.4. Degerlendirmenin Simirhliklar:

Bu analize dair {i¢ uyar1 géz 6niinde bulundurulmalidir.Birincisi,bes 6zellikli bir veri
kiimesi veri kiimelerinin tutarlilig1 icin elbette 6nemlidir fakat bu analizde dahil edilmeyen
cok daha degerli olabilecek bir¢ok 6zellik vardir (6rnegin TCP bayraklari,aralik zamanlari
vb.).Bu nedenle saglanan sonuclar miimkiin olan performansin alt sinir1 olarak goriilebilir
clinkii diger belki de degerli 6zelliklerini hesaba katmamaktadir.ikincisi analizdeki her bir
modelde kullanilan ¢ogu hiperparametrenin varsayilan degerleri vardir ve onlar1 ayarlamak
modellerin siralamasini biraz degistirebilir fakat 5nemli bir sey degistirmez.Uciinciisii tiim
siniflandirma algoritmalar1 0,5 karar esiginde test edilmistir.

4.7.5. Ozellik Atf Analizi

Karar verme siireci siniflandiricilar agisindan bagimsiz olarak ele alinmistir. Bes agag
tabanli model icin 20.000 test akislar1 (2.182 saldir1 ve 17.818 zararsiz) kullanilarak SHAP
degerleri ile temizlik temelli onem degerlerinin hesaplanmamasindan dolayl olarak degil.
Scikit-learn agag¢ tabanli topluluklar1 olasilik alaninda katkilar1 ele alirken XGBoost ve
Gradient Boosting log-olanak (log-odds) alaninda ele almaktadir. Bu nedenle ham degerler

karsilagtirllamaz ve her bir katki kiimesi toplam katkiya gore normallestirilmistir.

Onem agisindan en iist ii¢ dzellik tiim modeller icin aynidir: kaynak baytlar,hedef
baytlar ve akis siiresi ve bunlar toplam katkinin %71,8’ye %89,6’sini olusturmaktadir.

Kaynak baytlar dort modelin dordiinde ilk sirada yer alirken hedef baytlar Random Forest’ta
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(27,3’ e kars127,1) biraz 6nde yer almaktadir. Yukarida bahsedilen ii¢ 6zellik dort modelde ilk
ti¢ sirada yer almaktadir. Gradient Boosting paket siiresinde bir On sirala yer alarak dordiincii
sirada (15,7 ye karg1 15,0) yer almaktadir. Paketler tiim modellerde en zayif 6zelliklerdir.
Ozelliklerin 6neminde bagimsiz algoritmalara dayali modeller arasinda benzerlik elde edilen

siralama herhangi bir belirli 6grenmenin yapaylig1 degil verilerin dogal bir 6zelligidir.

Ancak katkilarin yogunluguna gelince modeller farkli derecede keskinlik goster-
mektedir. Ornegin Bagging modeli en giiclii 6zellige %40’1n1, en zayif dzellige ise
%4,5’ini ayirmaktadir bu nedenle oran 8,9’dur. Random Forest i¢in bu oran %27,3’e %8,7
arasinda degismektedir bu nedenle oran 3,1°dir. Bu farkliliklar modellerin ayarlarina karsilik
gelmektedir. Bagging icin max_features parametresi 1,0 olarak ayarlanmigtir bu nedenle
her temel agac¢ her boliinmede en bilgilendirici tek 6zelligi kullanmaktadir. Random Forest
varsayilan olarak karekok bootstrap 6rneklemlemeyi kullanir bu nedenle her boliinmede
bes Ozellikten ikisi kullanilabilir ve agaclar bunlar1 degistiren 6zellikleri kullanmaktadir
yani paket sayist yani bayt boyutunun ve ortalama paket boyutunun iiriinii bu nedenle paket

sayis1 bayt sayisini degistirmektedir.

Boylece elde edilen sonuglar saldirinin biiyiik hacimli ve zaman alan 6zelliklerine
dayandigini dogrulamaktadir ve 2.4. boliimde tartisildigi gibi kimlik gibi alanlarin diglanmasi
yoniinde alinan karar1 dogrulamaktadir.

4.8. Dagitim Prototipi

Bu ¢ergevenin gergekte uygulanabilir oldugunu kanitlamak i¢in Streamlit kullanilarak
bir prototip gelistirilmistir.Prototip tiim ¢ikarim boru hattinin yonlerini kapsamaktadir;CSV
dosyas1 yiiklenmesinden baslayarak(uygun ise) oOlceklendirmeye ve her bir modelin

tahminine ve tiim tahminlerin bir araya getirilmesine kadar.

On bir 6nceden egitilmis model joblib kullanilarak yiikleniyor ve oturumun tamaminda
bellekte depolaniyor.Kullanici bir CSV dosyas: yiikliiyorsa veya herhangi bir 6rnek veri
kiimesinden bir satir se¢iyorsa uygulama her bir modeli ayr1 ayr1 kullanacak,onlarin
tahminini(miimkiinse olasiliklarini)alacak ve on bir tahmin arasinda agirlikli cogunluk

oylamasi yapacaktir.
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Inpast Data Dipthons
s et fl Multi-Dataset Intrusion Detection - Ensemble Demo
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Sekil 4.11. CICIDS2017, CICIDS2018 ve UNSW-NB15 Veri Kiimelerini Kullanan
Topluluk Tabanl Saldir1 Tespiti icin Etkilesimli Streamlit Prototipi.

@ Ensemble Result
Benign (100.0%)

@ Individual Model Predictions

Interpretation Guide

& Prediction + predicted class or Atzack

= Confidence + predicte
*  Ensemble %+ pe  the final decision

*  Explanation - thort &

Sekil 4.12. Onerilen Streamlit Tabanli IDS Prototipinde Topluluk Tahmin Sonuglar1 ve
Bireysel Siniflandiric1 Ciktilari.
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Streamlit Inference Pipeline (< 100 ms per flow)

CSV Upload 4 Align to Clip Scale
(network flows) 5 Columns (train quantiles) (NB-KNN-SVM-LR)
Majority _ Eleven Models
Vote - predict in parallel
Ensemble Decision Per-Model Predictions + Confidence

e

Benign / Attack (flagged for review if models disagree)

Sekil 4.13. Streamlit prototipi ¢ikarim hatti: CSV yiiklemesi ve 6n islemeden on bir modelli
cogunluk oyu Benign/Attack kararina.
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Iki 6nemli karar burada vurgulanmalidir.Ilk karar 6lceklendirme sadece 6lcek duyarli
smiflandiricilarin(Gaussian Naive Bayes,k-En Yakin Komsu,Lineer SVM ve Logistik Regres-
yon)girdi degerlerine secici olarak yapilacagidir.Bu karar StandartScaler’in 6rnegin egitim
asamasinda 6grenildigi ve simiflandiricilarla birlikte saklandigina dayanmaktadir.Ikinci
karar ise kesme araliklarinin kendi satirda saklanacag: ve tahmin asamasinda,dis dagilim
verilerinin uzantis1 durumunda patolojik davraniglar1 6nlemek i¢in kullanilacagidir.Prototip

100 milisaniye/kare kisitlamasi altinda bitisten bitige ¢ikarimi yapmay1 miimkiin kiliyor.

4.9. Boliim Ozeti

Bu boliim, birlestirilmis ¢ok veri kiimeli saldir tespit derleminde on bir siniflandirici-

nin kapsamli bir deneysel analizini sunmustur. Temel sonuglar sunlardir:

* Bagging, en yiiksek accuracy (%99,21) ve Fl1-score (%96,38) ile ve genel IDS kullanimina
uygun dengeli bir precision-recall profiliyle en iyi siniflandiricidir; onu yakindan tek bir
Decision Tree ve KNN izler.

* XGBoost en yiiksek precision’1 (%97,68) ve Random Forest en yiiksek recall’1 (%98,65)
ile ROC-AUC’yi (%99,92) elde eder; dolayisiyla 6nde gelen modeller arasindaki secim,
yanlis pozitiflere kars1 yanlis negatiflerin operasyonel maliyetine baghdir.

e Agac tabanli ve topluluk modelleri, dogrusal ve olasiliksal temel modellerden belirgin
bicimde daha iyi performans gosterir; ikincisi, dengeli UNSW-NB15 veri kiimesindeki
¢ok daha iyi davramiglariyla dogrulandig iizere, birlestirilmis derlemde esasen siddetli
sinif dengesizligi nedeniyle zorlanir.

* Veri kiimesi bazli deneyler, Bagging’in aglar arasinda en iyi genellemeyi yaptigini,
Random Forest’in ise UNSW-NB15’te en gii¢lii oldugunu gostermektedir.

» Temel 6grenici ablasyonu, Bagging’in sonuglar1 varyans azaltma yoluyla iyilestirdigini ve

etkili olmasi icin diisiik yanlilikl1 bir karar agaci taban1 gerektirdigini dogrular.

Bu sonuglar, ¢calismanin sinirhiliklar: ve gelecekteki aragtirmalara yonelik yonergelerle

birlikte, bir sonraki boliimdeki temel bulgularin formiile edilmesinde kullanilmaktadir.
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5. TARTISMA

Bu boliim, ¢aligmanin ana sonuclarinin bir 6zetini ve bu bulgularin ag saldir tespiti
alanindaki daha genis cikarimlarini sunmaktadir. Kisim 5.1°de arastirma problemi ve
metodolojik katkilar yinelenirken, Kisim 5.2 ana bulgularin bir 6zetini sunmaktadir. Kisim
5.3, deneyin sinirliliklarina odaklanmaktadir.

5.1. Katkilarm Ozeti

5.1.1. Arastirma Problemi

Ag saldirlarinin tespit edilmesi Bilgisayar Giivenligi alaninda ele alinmas1 gereken
onemli arastirma konularindan biridir. Geleneksel teknikler,6rnegin imza tabanh teknikler
ve tek basmma makine Ogrenimi smmiflandiricilart gibi teknikler saldirilarin dinamik
dogasi,degisen ag kosullar1 ve giinlimiiz aglarinin iirettigi ¢cok biiyiik veri hacmi nedeniyle
dezavantajli durumdadir.Bu tezde ele alinacak temel aragtirma sorunu bir makine 6grenimi
tekniklerinin toplulugunun farkli veri kiimeleri iizerinde ortak bir Ozellik alaninda
egitilmesinin temel siniflandiricilara gore daha iyi performans gosterip gostermedigi
konusudur.

5.1.2. Metodolojik Katkilar

Bu tez dort dnemli katkida bulunuyor. i1k olarak ¢ok veri kiimesi deneme derlemesine
dayali bir deney tasarimi sunuyor. Bu deneyde ii¢ iyi bilinen karsilagtirma veri kiimesi
olan CICIDS2017,CICIDS2018 ve UNSW-NB15,etiket normalizasyonu,6zellik anlaml
hizalamasi ve sadece bes akisa dayali 6zelliklerden olusan ortak bir alt kiime secilerek 6n
isleme yoluyla hizalaniyor. Katki uzun siiredir devam eden IDS aragtirmasinm1 engelleyen

veri kiimesi 6zgiilliigii sorunu ¢ozmeye calisiyor.

Ikinci olarak on bir simiflandiricinin karsilastirmali bir ¢alismasini sunuyor. Bu
smiflandiricilar li¢ kategoriye ayrilmis: Temel Siiflandiricilar - Gaussian Naive Bayes,K-En
Yakin Komsu,Lineer Destek Vektor Makinesi,Karar Agaci ve Logistik Regresyon; Toplama
Ensemble’lar - Rastgele Orman,Bagging ve Ekstra Agaclar; ve Artimli Ensemble’lar -
AdaBoost,Gradiant Artimli ve XGBoost. Tiim siniflandiricilar ayni 6n isleme ve 6zellik

Ol¢ceklendirme yaklasimina gore ayn1 80%/20% stratifiye boliinme iizerine egitiliyor.
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Uciincii olarak simiflandiricilarin veri kiimesi temelli genelleme yoluyla capraz ag
genelleme yetenegini analiz ediyor. Her siniflandirict her bir kaynak veri kiimesinde egitilip
test ediliyor. Dordiincii olarak temel 68renici atlama ¢alismasi yapildi. Bu ¢aligmanin amaci
Bagging ensemble’larin yiiksek performansinin nedenlerini belirlemek. Ayrica bes akiga
dayal1 ozellik belirtimi i¢in Streamlit arayiiziiniin bir prototipi gelistirildi.

5.2. Temel Ampirik Bulgular

5.2.1. Agac Tabanh Modellerin Ustiinliigii

Ana empirik bulgu agac¢ tabanli ve topluluk siniflandiricilar tiim diger temel Olgiitlere
gore bes olciitte de daha iyi performans gosterdigidir.F1 puanina gore en iyi beg siniflandirict
-Bagging (96,38%), Karar Agac1 (96,35%), KNN (96,03%), Gradyan Artirimi (95,80%) ve
XGBoost (95,35%)- hepsi agac tabanli veya 6rnek tabanli modellerken Logistic Regression,
Gaussian Naive Bayes ve Lineer SVM kiimelerinin F1 puaninda performansi ¢ok daha
kotii.Bu bulgular hiperparametre ayarlamasi yapilmadan elde edilmistir.

5.2.2. Varsayilan Secim Olarak Bagging

Tiim degerlendirilen modeller arasinda Bagging en dengeli profili sergilemektedir;
kesinlik (%96,13) ile duyarlilig1 (%96,63) neredeyse kusursuz bicimde dengeleyerek en
yiiksek F1-skorunu (%96,38) elde etmektedir. Ayrica en yiiksek accuracy (%99,21) degerine
de sahiptir ve ROC-AUC’si (%99,91), en yiiksek degere sahip Random Forest’in (%99,92)
hemen ardindan ikinci siradadir. Bu modeli Karar Agaci ve KNN ¢ok yakindan izlemektedir.
Bir IDS’de yanlis negatif sonuglarin ciddi maliyetlere yol acabilmesi nedeniyle, Bagging’in
varsayilan esik degerinde dengeli calismasi onu giivenilir bir varsayilan model héline
getirmektedir.

5.2.3. Bes Ozellikli Gosterim Yeterlidir

Agac tabanli modeller sadece hacim ve akis siiresine bagh bes 6zellik iizerinde
calisarak yiiksek sonuclar elde edebiliyorlar. Bagging siniflandiricist CICIDS2017 veri
kiimesi i¢in %98,37,CICIDS2018 icin %99,71 ve UNSW-NBI15 ic¢in %92,97 dogruluk
puanlarina ulasiyor. F1 puanlar sirasiyla %95,93 ,%98,01 ve %93,47. Bes aga¢ tabanl

siniflandiric1 (Bagging, Karar Agaci, Gradyan Artirma, XGBoost ve Rastgele Orman)
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CICIDS2017 igin %98,12-98,37,CICIDS2018 icin %99,43-99,71 ve UNSW-NB15 i¢in
%92,31-93,31 dogruluk puanlarina ulastyorlar. Ornek tabanli simiflandirict (KNN) biraz daha
kotii performans gosteriyor KNN’nin UNSW-NB15 i¢in dogruluk puan %90,27 (Cizelge
4.3). Bu sonug, iyi huylu/saldir1 ayrimina iligskin bilginin 6nemli bir kisminin kaba hacimsel

ve zamansal biiytikliiklerde tagindigini gostermektedir.

Bu sonug ayrica 4.7.5 boliimiindeki analiz sonuglartyla da ortiigiiyor: Kaynak baytla-
r,hedef baytlar1 ve akis siiresi tiim modellerde toplam katkinin %71,8’e - %89,6’s1na katkida
bulunuyorlar. Ancak bu 6zelliklerin “yeterliligi”” kosulsuz degil: Bagging siniflandiricisi
UNSW-NBIS5 i¢in %5,4 daha diisiik ve CICIDS2018 i¢in %6,7 daha diisiik dogruluk puani
aliyor. Ayrica en iyi performans gosteren bes siniflandiricinin F1 puanlar1 dar bir dagilima
sahip (%95,35 - %96,38). Bu bes 0zellik temsiliyle ilgili bir darbogaza isaret ediyor (3.2.
boliimii).

5.2.4. Temel Model Basarisizliklar1 Bilgilendiricidir

Logistic Regression (F1 = %23,14), Gaussian Naive Bayes (F1 = %0,50) ve Linear
SVM’in (F1 = %0,13) birlestirilmis derlemdeki diisiik performansi, genel olarak dogrusal
ve olasiliksal yaklagimlara kars1 bir kanit olarak okunmamalidir. Veri kiimesi bazli analiz,
ayn1 modellerin neredeyse dengeli UNSW-NB15 veri kiimesinde belirgin bi¢imde daha iyi
performans gosterdigini ortaya koyar (Linear SVM %73,32 F1, Logistic Regression %68,42
F1). Bu nedenle davranislari, siddetli sinif dengesizligi ile karar sinirinin dogrusal olmayan,
Gauss olmayan dogasinin getirdigi zorlugu betimler ve aga¢ tabanli topluluklarin secimini
ampirik olarak motive eder.

5.2.5. Veri Kiimesi Bazli Genelleme

Genellestirme deneyi veri kiimesine dayali siniflandiricilar i¢in 4.3 boliimiinde
aciklanmistir ve her veri kiimesini ayn1 beg 6zellik temsili kullanarak ayr1 ayr isleme
ve %80/%?20 stratifiye boliinme icerir.Bu deneyin amaci veri kiimesindeki trafik dagiliminin
etkisini ve siniflandiricinin kendi etkisini ayirt etmektir. Hicbir simiflandirici {ic agda da

digerlerinden daha iyi performans gdstermiyor.

Bagging hem CICIDS2017°de(95,93%) hem de CICIDS2018°de(98,01%) en iyi F1
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puanlarina sahipti ve Random Forest UNSW-NB 15 daha dengeli veri kiimesinde %93,75’lik
en iyi F1 puanini elde etti. Ancak en iyi aga¢ tabanli siniflandiricilarin ii¢ agdaki puanlari
sadece bir puan farkla degisiyor ve Bagging her zaman en istikrarli stniflandiricidir: ya en iyi
puani alir ya da onu ¢ok yakindan takip eder.Bu istikrar birlestiriciye degil temel 6Zreniciye

baghdir.

Ayni zamanda goz oniinde bulundurdugumuz temsiller AdaBoost ve Extra Trees,yeter-
li kapasiteye sahip olmayan siniflandiricilar,istikrarli degiller:UNSW-NB15’deki F1 puanlari
%82,49 ve %85,52°dir ki bu aga¢ tabanl siniflandiricilarin F1 puanlarindan cok daha
diisiiktiir. Beklenildigi gibi sinif dengesizliginin etkisini géz oniinde bulundurarak sadece
yeterli kapasiteye sahip siniflandiricilar yani temel 6greniciler ii¢ veri kiimesinde de iyi
performans gosterdi.

5.3. Calismamn Smmirhhiklar:

Hicbir arastirma deneyi sinirliliklardan bagimsiz degildir. Bu kisim, mevcut sonuglarin
gecerliligini, kapsamini ve genellenebilirligini etkileyen temel sinirliliklari bes alanda
kategorize ederek belirler: veri, 6zellikler, degerlendirme, uygulama ve kapsam.

5.3.1. Veri Smmirhliklar:

Cevrimdis1 statik testleme. Modeller hicbir veri akisi veya kavram kaymasi ile
karsilagsmamislardir bu yilizden performans degerleri sadece iiretim ortaminda bazi olasi
diislisler goz Onlinde bulundurularak iist sinir olarak aliabilir. Sentetik saldirt trafigi.
Laboratuvar ortaminda 6nceden tanimlanmis saldir1 betikleri kullanilarak {i¢ karsilagtirma
yapilmigtir bu yiizden saldirilar gercek diinya saldirilar1 kadar sofistike veya uyarlanabilir
olmayabilir. Sadece ikili stn1flandirma. Tiim saldirilarin tek bir pozitif sinifa stmflandirilmasi
veri kiimeleri arasinda tutarlilik saglamak i¢in gerekliydi ancak bu dagitik bir IDS nin kesif,
hizmet reddi,saldir1 ve veri sizdirma gibi saldir tiirlerini siniflandirma yetenegini ortadan
kaldirtyor.

5.3.2. Ozellik Stmirhhiklar

Sadece beg Ozellik. Sadece en az bes 6zellik kullanilarak veri kiimeleri arasinda

maksimum tutarlilik saglanacaktir.Su anda mevcut olan (CICIDS2017°de 83 6zellik,CI-
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CIDS2018°de 79 ozellik ve UNSW-NB15’de 49 6zellik) cogu 6zellik goz ard1 edilecek.Pro-
tokol bayraklari,yiikler ve varig araliklar1 gibi daha fazla 6zellik daha yiiksek dogruluk
saglayacaktir ancak protokol bazli 6zellik miihendisligi gerektireceklerdir ve bu nedenle
tek tip veri kiimesi olma amacina aykir1 olacaktir. Hicbir 6zellik etkilegsimi yok. Beg
ozellik herhangi bir etkilesimi olmadan kullaniliyor clinkii aga¢ tabanli siniflandiricilar
otomatik olarak 6zellik etkilesimleri tespit eder.A¢ikc¢a tanimlanmig 6zellik etkilesimleri
agac yapilarin1 daha basit hale getirecektir.

5.3.3. Degerlendirme Simirhliklar:

Sabit esik. Smiflandiricilar 0,5 degerinde bir esik degerine gore degerlendirilmis-
tir.Optimum F1 skoru veren veya en az bir kesinlik kriterini saglayan esik degerleri
ozellikle XGBoost gibi miikemmel AUC skorlarina sahip siniflandiricilar i¢in siralamayi
goreceli olarak etkileyebilir. Segilen hiperparametreler. Tiim hiperparametrelerin varsayilan
degerleri kullanilmistir sadece 6grenici say1si ve birkac diger hari¢ tutulmustur. Test verilerine
modelin asir1 uyumu Onlemek icin;bireysel olarak ayarlanmig hiperparametreler her bir
siniflandiricinin performansini artirabilir fakat siralamay1 degistirmesi pek olas1 degildir.
Birak-bir-veri-disinda ¢apraz dogrulama eksikligi. Modeller tiim veri kiimeleri iizerinde
bireysel olarak degerlendirilmis olmasina ragmen pratik nedenlerden dolay1 birak-bir-
veri-diginda ¢apraz dogrulama yapilmamistir.Bu modellerin dagilim degisimine kargi
dayanikliligini degerlendirmek icin ¢ok daha iyi bir yontem olurdu.

5.3.4. Uygulama Simirhiliklar

Heniiz gecikme iizerine bir deney yapilmadi.Streamlit demo’dan da anlagildigi iizere
cikarim stiresi gercekten de ¢cok hizli (her ¢ikarim i¢cin 100ms’den az) ancak yiiksek verimlilik
kosullarinda yapilan herhangi bir gecikme 6l¢iimii deneyleri yok;bir terminal cihaz1 ya da
bir yonlendirici ger¢cek zamanh simiflandirma i¢in mikrosaniyelik bir gecikmeye ihtiyac
duyabilir.Sistemimize karg1 herhangi bir kotii amaclh saldirt yoktu.Test setinde sadece
gercek veriler vardi.Kiiclik degisikliklerle simflandiricidan yanlis ¢iktilar aldiracak sekilde

tasarlanmig olan kotii amach 6rnekler kullanilmadi.
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5.3.5. Kapsam Simirhliklar

Sadece ag trafigi verileri.Bu belirli model sadece ag akislarinin 6zelliklerini kullaniyor
ve sistem giinliikleri,kullanici bilgileri veya protokol diizeyinde veriler gibi bagka herhangi
bir tiir veriyi icermiyor.Bu bir maliyet duyarli 6grenme yaklagimi degil. Tiim yanlig
siniflandirma hatalar1 gercekte bir saldiriy1 kagirmaktan ¢ok daha pahali oldugu icin esit

olarak ele alimyor.
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6. SONUCLAR

Bu calisma, cesitli veri kiimelerini birlestiren bir derlem iizerinde egitildiginde
topluluk ve aga¢ tabanli makine 6grenmesi modellerinin giiclii saldir tespiti performansi
sagladigim gostermektedir. CICIDS2017, CICIDS2018 ve UNSW-NB15’ten alinan 10,8
milyon akistan olusan birlestirilmis bir veri kiimesinde Bagging siniflandiricist en iyi
sonuglari elde etmistir —%99,21 accuracy, %96,38 Fl-score ve %99,91 ROC-AUC—
onu yakindan tek bir Decision Tree ve KNN izlemistir.

6.1. Bu Tezin Basardiklar

Bu aragtirmanin en 6nemli katkis1 farkli veri kiimeleri iizerindeki saldir1 algilama
modellerinin performansini degerlendirme ve kargilastirma yontemi olusturmasidir.Calisma
tic farkli veri kiimesi olan CICIDS2017,CICIDS2018 ve UNSW-NB15’i bes akis temelli
ozellik iizerinden tek bir ikili stmflandirma problemi haline getirerek bu sekilde dnceki
IDS calismalarinda farkli veri kiimelerinin kullanimindan kaynaklanan onyargilari ortadan

kaldirmay1 miimkiin kilmaktadir.

Deney sonuglarina gore topluluk ve aga¢ temelli makine 68renimi algoritmalari
tiim degerlendirme olgiitlerinde dogrusal ve olasilikli kargiliklarinin 6niine gegmektedir.
Ozellikle en etkili modeller olan Bagging, Karar Agaci, K-En Yakin Komsu, Gradiant

Artirma ve XGBoost oldukca yliksek F1 puanlarina sahiptir.

Bu basarmin parametre ayarlamasi olmadan elde edildigini belirtmek gerekir yani
sadece hiperparametre optimizasyonu ile aciklanamaz. Ayrica Onerilen algoritmanin
Streamlit lizerinden bir prototipi de mevcuttur.

6.2. Temel icgorii: Bagging Neden XGBoost’tan Daha Iyi Performans Gosterir?

Sonug olarak bu ¢alisma, Bagging ve agac¢ tabanli modellerin bu gérevde neden ¢ok
iyi performans gosterdigini aciklamaktadir. Yalnmizca bes 0zellik diizeyi bulundugundan
yanlilik-varyans dengesinde varyans baskindir; yani performans iyilestirmesinin anahtari
varyans azaltimidir. Bagging bunu bir topluluk olusturarak gergeklestirir; topluluktaki temel
agaclarm her biri, ii¢ farkli kaynak veri kiimesinin birlesiminden alinan bootstrap drnekleri

lizerinde egitilir. iste bu nedenle Bagging en yiiksek F1-skorunu (%96,38) saglarken,
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XGBoost en yiiksek kesinligi (precision, %97,68) sunmaktadir.

Temel 6grenici ablasyonu, Bagging nasil calistigini anlamamizi saglar: Bagging etkili
olmasi icin diigiik yanlilikli bir karar agaci 6grenicisine ihtiyag vardir; karar kiitiigii (stump),
dogrusal model ve olasiliksal model neredeyse hic fark yaratmaz. Ayrica Bagging’lastirma
(F1: %96,38), tek bir Karar Agaci (F1: %96,35) ve KNN (F1: %96,03) neredeyse ayni
sonuglart vermektedir; yani bes boyutlu biiyiik bir veri kiimesinde bile iyi yapilandirilmis
tek bir agag zaten yeterince diisiik bir varyansa sahiptir; dolayisiyla topluluk olusturmanin
katkist kiiciik olmakla birlikte yine de olumludur. Bu deneyden IDS tasarimina yonelik pratik
cikarim sudur: en karmagik modeli se¢gmek yerine, model se¢ciminde hem yanlis pozitiflerin

hem de yanlig negatiflerin operasyonel maliyeti birlikte g6z oniinde bulundurulmalidir.

Random Forest en yiiksek duyarlilik (recall) ve ROC-AUC degerlerini sunarken,
XGBoost en yiiksek kesinligi (precision) elde etmekte; Bagging ise bu 0Ol¢iitler arasinda en
iyi dengeyi saglamaktadir.

6.3. Uygulamaya Yonelik Cikarimlar

Bazi IDS tasarimcilari i¢in Oneriler elde edilen arastirmanin sonuglarina dayanabilir.
Dogruluk ve duyarlilik arasinda uygun bir uzlagsma saglamak icin Bagging giiclii bir
varsayilan siniflandirict olarak kabul edilebilir.Zaman ve bayt/paket sayilar1 dahil olmak
tizere bes 0zellik ikili simiflandirma i¢in yeterli olup bu da yeni 6zelliklerin gelistirilmesinin
veri kiimesi uyumlulugu ve azaltilmig hesaplama maliyetleri kadar etkili olmayacag:
anlamina gelir.Sistem performanst 0,5 degerinden daha etkili olan bir ayirma esigi
ayarlamasiyla tutma yontemi kullanilarak gelistirilebilir.

6.4. Coziimlenmemis Kalanlar

Sonuglarin gecerliligini sinirlayan iki ana kisitlama vardir.ilk olarak tiim deneysel
verilerin akis1 herhangi bir etkiye maruz kalmadan ve kontrol edilmis bir ortamda islen-
melidir;bu pratik performansin smirlandiriimasi olarak goriilebilir.ikinci olarak kullanilan
ikili problemin dogasinda bir kisitlama vardir ciinkii veri kiimelerinin birlestirilmesi tiim

saldirilart ayni pozitif sinifa atamay1 gerektirir.
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6.5. Tleriye Giden Yol

Dort yon, iiretime hazirliga agik bir yol sunar:

* Bir-veri-kiimesini-digarida-birakma (leave-one-dataset-out) degerlendirmesi; iki veri kii-
mesi iizerinde egitim ve iiclinciisii lizerinde test yaparak capraz veri kiimesi genellemesini
dogrudan nicelemek.

» Hiyerarsik (¢ok sinifli)) siniflandirma: Bir Benign’e-karsi-Attack asamasi ardindan
kosullandirilmig bir saldir tiirti siniflandiricisy; ilk asamada recall’1 korurken saldirtya
0zgii yanitlar1 olanakli kilmak.

+ Uretim benzeri kosullar altinda gecikme, verim ve kavram kaymasina toleransi1 dlgmek
icin gercek zamanl akis (streaming) degerlendirmesi.

* SHAP veya LIME ile aciklanabilirlik; akis basina kararlar1 ve genel 6zellik 6nemini
giivenlik analistlerine saydam kilmak ve bes ortak 6zniteligin 6tesinde 6zellik kiimesini

genisletmek.

6.6. Son Soz

Bu calismada topluluk temelli 6grenmenin biiyiik veri kiimesi durumunda bir
istila tespitinde giiclii, pratik ve cok etkili bir yaklasim oldugu gosterilmistir. Bagging
siniflandiricisindan mitkemmel ve esit dagilmis sonuglar,tek bagina ¢alisan Karar Agaci ve
K-En Yakin Komgu algoritmalarindan benzer sonuglar, ayrica Random Forest ve XGBoost
algoritmalarinin ek avantajlari birlikte bu en iyi istila tespit algoritmasini bulmanin belirli
kosullarda kesinlik-duyarlilik takas sorunu goz oniinde bulundurularak 6zel bir maliyet

fonksiyonu ile bir miihendislik zorlugu oldugunu kanitliyor.

Onerilen yaklagim,empirik degerlendirme ve olusturulan prototip elde edilen miikem-
mel sonuglar1 karmagik yaklagimlarin,derin 6grenme,hiperparametre optimizasyonu ve veri
kiimelerinden manuel 6zellik ¢ikarma gibi kullanmadan miimkiin kilmaktadir. Yukarida
bahsedilen istila tespitindeki sorunlar mevcut bilgi ve teknoloji kullanilarak ¢oziilebilecek

gibi goriiniiyor.
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7. ONERILER

Elde edilen sonuglara dayanarak topluluk temelli saldir1 tespit sistemlerinin tasarim
ve uygulanmasi konusunda uygulayicilara, arastirmacilara ve kurumlara bazi onerilerde

bulunabiliriz.

Uygulayicilar agisindan 6nerimiz Bagging’i varsayilan ikili simiflandirici olarak
kullanmak ciinkii en yiiksek F1-skoruna (XGBoost’un 95,35’ine kars1 96,38%) sahiptir
ve kesinlik ve duyarlilik arasinda iyi bir denge saglar. Bu siniflandirici yanlis negatiflerin
miimkiin olmadi81 durumlarda secilmelidir. Belirli uygulama gereksinimlerini goz ontinde
bulundurarak karar esiklerinde deneyler yapmak i¢in kalibre edilmis bir test veri kiimesi
gereklidir. Bes akis diizeyli 6zellik, iki CIC veri kiimesinde %98’ in, UNSW-NB15’te ise
%92 nin iizerinde accuracy saglamaktadir; bu nedenle ikili siniflandirma i¢in kaba hacimsel
ve zamansal Olciitler pratik bir baglangi¢c noktasi olusturmaktadir. Yanlis pozitiflerin cok
pahaliya mal olabilecegi durumlarda XGBoost en yiiksek kesinlige sahip oldugu icin
alternatif bir stmflandirici olarak kullamilabilir. En yiiksek duyarlilik ve ROC-AUC’yi sahip

olan Rastgele Orman siniflandiricisi 6n yiiksek duyarlilik filtrelemesi i¢in uygulanmalidir.

Sistem performansinin kavram drifti durumunda siirekli izlenmesi ve karsilasti-
rilmasi gerekir. Gercek yagsam verilerinde kesinlik, duyarlilik ve F1-skorunu takip ederek
ve diigiis durumunda uyarilar gondererek. Yiiksek veri hacmi durumunda uygulayicilar
topluluk agaci1 yontemlerinin hizli dagitim, model sikistirma ve donanim optimizasyonu
gerektirebilecegini ancak hafif olduklari i¢in g6z 6niinde bulundurmalidirlar. SHAP ve
LIME gibi agiklama araglar agag topluluklarinin birgok 6grenici ile yorumlanabilirliklerine

ragmen makine 6grenimini analistlerin is akisina dahil etmelerine yardimei olacaktir.

Aragtirmacilar icin ilk adim farkli veri kiimeleri arasinda genelleme gecerliligini
dogrulamak i¢in "’bir veri kiimesi ¢ikar” yaklagimi ile ¢capraz veri kiimesi genellemesini
dogrulamaktir: Iki veri kiimesi lizerinde 6grenmek ve bir liciincii veri kiimesi iizerinde
test etmek kavram drifti durumunda karar sinirlarinin genellemesini saglar. Bir sonraki
pratik olarak 6nemli adim ¢ok sinifl1 bir saldir1 taksonomisine ge¢gmektir. Yiiksek duyarlilik
ile ikili algilama ve pozitif kosullu ¢ok smifli simiflandirmanin birlegtirilmesi hiyerarsik

siiflandirmada etkili olabilir. Ancak cevrimdisi degerlendirme gecikme ve lgeklenebilirlik
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garantisi vermez bu nedenle aragtirmacilar bu parametreleri iiretim verileri iizerinde tahmin

etmelidir.

Kargit giigliiliik dayaniklilig1 bagka bir aragtirma alanidir. Su anda modellerin
varsayimi degistirilemez diigmanlardir ancak saldirganlarin kacinma saldirilar1 sorunlu
olabilir ¢iinkii aga¢ tabanli modeller giiriiltiiye asirt uyum saglama egilimindedir. Gelecekteki
aragtirmalar bu tiir kargit egitim,girdi temizleme ve bilesenin cesitliligi gibi zayifliklar1 ve
onlemleri iizerinde odaklanmalidir. Gelismis ve veri kiimesine bagimsiz 6zellik miithendisligi
alaninda daha fazla arastirma yapilmalidir: Paket basina bayt orani, yonlii simetri,zaman

ozellikleri ve logaritmik sayimlar.

Son olarak kurumlar yiiksek kaliteli ve temsili veri kiimeleri edinerek 6grenme
ve test icin odaklanmalidir. Laboratuvar veri kiimeleri temel deger kazanmalar1 agisindan
onemlidir ancak kurumlar iiretim trafiginden kendi 6rneklerini almalidirlar. Makine 6grenimi
saldir tespit sistemleri siirekli bakim gerektirir: Yeni tehditleri tespit etmek icin modelleri
yeniden egitmek, liretimde dogrulama yapmak,goriintiileri etiketlemek ve egitim veri
kiimesini gelistirmek, kesinlik ve duyarlilik esiklerini tanimlamak. Siber giivenlik uzmanlari
ve makine 6grenimi miihendislerinden olusan ¢ok disiplinli bir ekip sarttir ve mevcut altyap1

ve SIEM sistemlerinde kontrollii pilot dagitim da gereklidir.
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